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Para os testes que consideram os 3 meses do periodo base da auditoria, considerar periodo
conforme tabela abaixo:

Inicio da Auditoria Periodo Base da Auditoria

Janeiro-18

De setembro/2017 a novembro/2017

Fevereiro-18

De outubro/2017 a dezembro/2017

Margo-18 De dezembro/2017 a fevereiro/2018
Abril-18 De janeiro/2018 a marg¢o/2018
Maio-18 De fevereiro/2018 a abril/2018
Junho-18 De mar¢o/2018 a maio/2018
Julho-18 De abril/2018 a junho/2018
Agosto-18 De maio/2018 a julho/2018

Setembro-18

De junho/2018 a agosto/2018

Novembro-18

De julho/2018 a setembro/2018

Dezembro-18

De agosto/2018 a outubro/2018
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A. SEGURANCA DAS INFORMACOES

1) Politica de Seguranca das Informacdes (PSI): Avaliacdo da suficiéncia,
aprovacao e divulgacao

Principal Requisito Normativo: Item 131 do Roteiro Basico

Documentos utilizados na Execucdo do Procedimento de Teste:

Item 1: Lista de colaboradores ativos

e Item 3: Lista de Agentes Autbnomos de Investimento

e Item 16: Politica, normas e procedimentos de Seguranca da Informagéo.

e Item 17: Aprovacdo da Politica de Seguranga da Informacao

e Item 18: Termo de responsabilidade assinado (ciéncia da Politica) - se aplicavel

Procedimento de Teste

1.1) Aprovacdo da PSI pela Alta Administragao

Avaliar se a os documentos de politica, normas e procedimentos de Seguranca da

Informacéo (item 16) foram aprovados pela alta administracdo do Participante (item 17).

1.2) Avaliacéo da Suficiéncia da PSI

Avaliar se a PSI define as diretrizes de “Confidencialidade e integridade da informagao”,
“Responsabilidade do uso da senha”, “Utilizagdo de Internet e correio eletrbnico”,
“Utilizacdo de software”, “Concessao e administracdo de acessos a sistemas, a base de
dados e a redes” e “Seguranca fisica dos ambientes de operagao e processamento” (item
16).

1.3) Divulgacéo da PSI

Por meio da relacdo de colaboradores (itens 1 e 3) e tendo como base o processo de

divulgacdo da PSI definido pelo Participante, selecionar amostra e avaliar se 0s
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funcionarios, estagiarios, terceiros e prepostos estdo aderentes com o controle que

garante a ciéncia e cumprimento da PSI (item 18).
2)  Processo Monitoramento dos Acessos aos Bancos de Dados

Principais Requisitos Normativos: Itens 131 e 139 do Roteiro Basico

Documentos utilizados na Execucdo do Procedimento de Teste:

e Item 1: Lista de colaboradores ativos

e |tem 10: Lista de usuarios de banco de dados

e Item 20: Trilha de auditoria dos bancos de dados

e Item 42: Mapeamento de Infraestrutura de TI

Procedimento de Teste

2.1) Inventéario dos Bancos de Dados que Suportam os Sistemas de Escopo

Elaborar documento relacionando (inventério) os bancos de dados dos sistemas
aplicativos que suportam os processos de negdcios do escopo da auditoria da BSM
(Cadastro de Clientes, Suitability, Executar Ordens, Liquidar Negoécios, Administrar
Custddia de Ativos e Posigdes, Gerenciar Riscos, Clubes de Investimentos, Conta Margem
e Supervisdo de Operacgdes e Ofertas e Prevencéo a Lavagem de Dinheiro). Esses bancos
de dados relacionados nesse documento devem constar no Mapeamento da Infraestrutura
de TI (item 42).

2.2) Levantamento dos Procedimentos para Monitoracdo de Acessos Terceiros nos Bancos
de Dados

De posse do inventario dos bancos de dados dos sistemas aplicativos que suportam o0s
processos de negocios do escopo da auditoria da BSM (vide etapa 2.1 do Teste de
Auditoria), identificar qual desses bancos de dados permitem acessos de terceiros
(fornecedores) por meio remoto (acesso via ambiente externo a rede de computadores do
Participante) e/ou presencial. Realizar o levantamento dos procedimentos e controles
existentes para conceder e monitorar 0s acessos desses terceiros a esses bancos de

dados, contemplando:

a. Quem sdo os terceiros e em quais bancos de dados e usuarios utilizados para acesso;
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b. Como e quando esses terceiros realizam 0s acessos a esses bancos de dados;

c. Quem sao os responsaveis pela monitoracdo (colaboradores / areas) e para quais

bancos de dados; e

d. Como e quando é realizado o monitoramento desses acessos de terceiros nesses
bancos de dados — Indicar os controles e ferramentas utlizados para essa
monitoracdo. Sao exemplos de controles para monitoracao: registros das atividades
realizadas pelos terceiros nos bancos de dados por meio de gravacao de video, trilha

de auditoria ou manutencao assistida.

2.3) Identificacdo dos acessos de terceiros aos Bancos de Dados

Obter a relacao de usuarios e permissdes de acesso (item 10) aos bancos de dados dos
sistemas aplicativos que suportam os processos de negdcio do escopo da auditoria da
BSM (Cadastro de Clientes, Suitability, Executar Ordens, Liquidar Negdcios, Administrar
Custddia de Ativos e Posigdes, Gerenciar Riscos, Clubes de Investimentos, Conta Margem

e Supervisao de Operagdes e Ofertas e Prevencgdo a Lavagem de Dinheiro).

De posse do levantamento dos procedimentos para monitoracao dos acessos de terceiros
nos bancos de dados (vide etapa 2.2 do Procedimento de Teste de Auditoria) e da lista de
colaboradores ativos (terceiros) (item 1), identificar na relacdo de usuarios e permissdes

de acessos nesses bancos de dados os usuérios utilizados por esses terceiros.

2.4) Avaliacdo da Monitoracdo dos Acessos de terceiros aos Bancos de Dados

Com base no levantamento dos procedimentos para monitoragéo dos acessos de terceiros
nos bancos de dados (vide etapa 2.2 do Procedimento de Teste), obter os registros das
atividades realizadas do controle / ferramenta identificado nesse levantamento (séo
exemplos de controles para monitoracdo: registros das atividades realizadas pelos
terceiros nos bancos de dados por meio de gravacdo de video, trilha de auditoria ou
manutenc¢do assistida), no periodo de 3 meses (item 20). De posse desses registros de
atividades, avaliar se permitem identificar o usuario, data, horario e evento de efetuado no

banco de dados (alteracéo, inclusdo ou excluséo).
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3)

Parametros de Senha e de Seguranca

Principais Requisitos Normativos: Itens 133, 134 e 137 do Roteiro Basico

Documentos utilizados na Execucdo do Procedimento de Teste:

e Item 13: Planilha de sistemas de negociacdo

e Item 22: Parametros de seguranca de senha da rede corporativa e sistemas escopo

e Item 23: Parametros de seguranga de senha de clientes nos canais de relacionamento

eletrbnico

e Item 24: Evidéncia de certificado digital do canal de relacionamento

e Item 25: Evidéncia de criptografia no trafego de informagdes criticas

e Item 26: Evidéncia do duplo fator de autenticacéo

e Item 27: Trilhas de auditoria dos registros de entrada/saida dos Canais de

relacionamento eletrénico com os clientes

e Item 28: Evidéncia de troca de senha no primeiro acesso do cliente

e |tem 29: Planilha de sistemas

Procedimento de Teste

3.1)

3.2)

Inventario dos sistemas escopo de analise

Inventariar os sistemas aplicativos e de negociagdo que suportam 0s processos de
negoécio relacionados a auditoria da BSM e os canais de relacionamento eletrénico

oferecidos pelo Participante aos seus clientes (itens 13 e 29).

Parametros de senhas: sistemas internos e utilizados por clientes

Acessos de sistemas internos e de clientes possuem diferentes requisitos de pardmetros
de senha e a analise da aplicabilidade de cada parametro deve ser avaliada conforme

tabela a seguir:

SUPERVISAO DE MERCADOS
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Tipo de Tentativas Troca de
acesso Tamanho Tempo de Duragdo do N ’ ) . Dupla Acesso senha no
P S para X Histérico : Complexidade : Criptografia s a ; X S
(Item do i Minimo Expiracao | . Bloqueio Autenticacdo i Simultaneo : primeiro
RB) Blogueio acesso
Desbloqueio
Internos* ) 5 mediante ) ) N&o N&o N&o
(RB 133) 6 caracteres ; 90 dias tentativas avaliacdo  do 6 senhas Ativada Ativada Requerido Requerido Requerido
Administrador
) R Desbloqueio
Cllenztes Néao 5 mediante Nao Néao . Néao = Nao
DMA 6 caracteres { 5~ . ; y < = oo Ativada =y Né&o Do A
(RB 134) Requerido | tentativas | confirmagdo da ; Requerido ; Requerido Requerido Requerido
identidade (*)
) Desbloqueio
CllenFeés ) N&o 5 mediante Néo N&o . . x )
Canais 6 caracteres { S~ . ; y < o oo Ativada Sim Né&o Sim
(RB 137) Requerido : tentativas confirmagdo da ;| Requerido | Requerido
identidade (*)

(*) Senha bloqueada s6 pode ser desbloqueada mediante confirmagéo da identidade do usuario pelo Participante
(confirmacao de dados pessoais, cadastrais e/ou de operagoes).

3.3) Avaliacdo dos paradmetros de senha e de seguranca das informacdes

A averiguacéo dos pardmetros de senha pode ser realizada por meio da andlise de telas

de configurac@o de parametros de senha, trilhas de auditoria e por meio de simulagéo.

3.3.1) Tamanho minimo da senha

Este parametro de senha € aplicavel para os seguintes tipos de acesso: Internos, Clientes
— DMA e Clientes — Canais.

a) Procedimento de teste por meio de tela de configuracao de parametros de senha

De posse da tela de configuragdo de pardmetros de senha (itens 22 e 23), verificar

se 0 pardmetro Tamanho Minimo possui o valor de 6 caracteres ou superior.
b) Procedimento de teste por meio simulacdo de comportamento

De posse de um usuério do sistema criado para testes em comum acordo com o
Participante e que deve ser removido apés a simulacdo de parametros, efetuar o

cadastro de uma nova senha, contendo de 1 a 5 caracteres. Exemplo: “A”, “abc”,
“1234a”, etc.

Se néo for permitido o cadastro da senha com o tamanho inferior a 6 caracteres, o

parametro Tamanho Minimo da Senha atende ao requisito.

1 Acessos internos na rede corporativa, canais de recebimento de ordens, sistemas aplicativos e de
negociacao.

2 Acessos de clientes em sistemas de negociacédo (fornecidos e gerenciados pelo Participante ou por
terceiro por ele contratado).

3 Acessos de clientes ao canal de relacionamento eletrénico disponibilizado pelo Participante.
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Se for permitido o cadastro da senha com o tamanho inferior a 6 caracteres, o
parametro Tamanho Minimo da Senha n&o atende ao requisito.

3.3.2) Tempo de expiracdo da senha

Este parametro de senha é aplicavel para o seguinte tipo de acesso: Internos.

a) Procedimento de teste por meio de tela de configuracéo de parametros de senha

De posse da tela de configuracdo de parametros de senha (item 22), verificar se o

paradmetro Tempo de Expiracéo possui o valor de 90 dias ou inferior.

3.3.3) Quantidade méxima de tentativas de acerto de senha antes do blogueio (Tentativas

Blogueio)

Este parametro de senha € aplicavel para os seguintes tipos de acesso: Internos, Clientes
— DMA e Clientes — Canais.

a) Procedimento de teste por meio de tela de configuracao de parametros de senha

De posse da tela de configuragdo de parametros de senha (itens 22 e 23), verificar se

0 parametro Tentativas Bloqueio possui o valor de 5 caracteres ou inferior.

b) Procedimento de teste por meio simula¢do de comportamento

De posse de um usuério do sistema criado para testes em comum acordo com o
Participante e que deve ser removido apés a simulacdo de parémetros, efetuar a
tentativa de bloqueio da senha de um usuéario com acesso ao sistema, por meio da
utilizacdo de senhas incorretas.

Evidenciar as tentativas realizadas e os alertas emitidos pelo sistema até a

identificacao do bloqueio do usuério, conforme exemplos abaixo:

| — Exemplo de alertas emitidos pelo sistema — parametro correto:

1° tentativa: “Senha incorreta. Vocé possui mais 4 tentativas”.
2° tentativa: “Senha incorreta. Vocé possui mais 3 tentativas”.
3° tentativa: “Senha incorreta. Vocé possui mais 2 tentativas”.
4° tentativa: “Senha incorreta. Vocé possui mais 1 tentativas”.

5° tentativa: “Senha Blogueada”.



ROTEIRO DE TESTES DA BSM
AUDITORIA OPERACIONAL SUPERVISAO DE MERCADOS

Solicitar ao usuario que efetue o acesso utilizando a senha correta a partir da 6°
tentativa. Tendo como base que a configuragdo esta correta, o resultado deve gerar

um novo alerta de “Senha Bloqueada”.
Il — Exemplo de alertas emitidos pelos sistemas — parametro incorreto:

1° tentativa: “Senha incorreta”.
2° tentativa: “Senha incorreta”.
3° tentativa: “Senha incorreta”.
4° tentativa: “Senha incorreta”.

5° tentativa: “Senha incorreta”.

Solicitar ao usuario que efetue o acesso utilizando a senha correta a partir da 6°
tentativa. Tendo como base que a configura¢do esta incorreta, como resultado da 6°

tentativa, o acesso deve ser permitido, ndo efetivando o blogueio.

3.3.4) Duracao do Blogueio da Senha

Este parametro de senha é aplicavel para os seguintes tipos de acesso: Internos, Clientes
— DMA e Clientes — Canais.

a) Procedimento de teste por meio de tela de configuragéo de parametros de senha

De posse da tela de configuracdo de parametros de senha (itens 22 e 23), verificar se
o parametro Bloqueio da Senha é “Desbloqueio pelo Administrador” para acessos do

tipo interno ou “Mediante confirmagéo da identidade” para acessos de clientes.
b) Procedimento de teste por meio simulagéo de comportamento
- Duracéo do bloqueio (Desbloqueio pelo Administrador) (Acessos Internos)

De posse de um usuario do sistema criado para testes em comum acordo com o
Participante e que deve ser removido apds a simulagdo de parametros, efetuar o
bloqueio do seu acesso ao sistema, por meio da utilizacdo de senhas incorretas
e avaliar o procedimento de desbloqueio. O desbloqueio deve ser efetuado
somente apos a avaliacdo do administrador do sistema.

- Desbloqueio de senha mediante confirmacéo da identidade do usuério (Clientes
— DMA e Clientes — Canais)

De posse de um usuério do sistema criado para testes em comum acordo com 0

Participante e que deve ser removido apds a simulagdo de parametros, efetuar o
9
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bloqueio do seu acesso ao sistema, por meio da utilizacdo de senhas incorretas
e avaliar o procedimento de desbloqueio. O desbloqueio deve ser efetuado
somente apds a confirmacdo de informacgdes contidas na ficha cadastral do

cliente.

3.3.5) Histérico de Utilizacdo de Senha

Este pardmetro de senha é aplicavel para o seguinte tipo de acesso: Internos.

a) Procedimento de teste por meio de tela de configuragdo de pardmetros de senha

De posse da tela de configuragdo de parédmetros de senha (item 22), verificar se o

parametro Histérico possui o valor de 6 senhas ou superior.

b) Procedimento de teste por meio simula¢do de comportamento

De posse de um usuario do sistema criado para testes em comum acordo com o
Participante e que deve ser removido apds a simulacdo de parametros, alterar a senha

de acesso, no minimo, 6 (seis) vezes.

Evidenciar as 6 (seis) alteracdes realizadas e reutilizar a primeira senha de teste, com

o intuito de avaliar o blogueio do sistema, conforme exemplos abaixo:

| — Histérico minimo de senhas — parametro correto:

1° registro de senha: “Teste@1” — Mensagem: “Senha alterada com sucesso.
2° registro de senha: “Teste@2” — Mensagem: “Senha alterada com sucesso.
3° registro de senha: “Teste@3” — Mensagem: “Senha alterada com sucesso.
4° registro de senha: “Teste@4” — Mensagem: “Senha alterada com sucesso.
5° registro de senha: “Teste@5” — Mensagem: “Senha alterada com sucesso.

6° registro de senha: “Teste@6” — Mensagem: “Senha alterada com sucesso.

Solicitar ao usuario que registre a senha pela 7° vez utilizando o valor da primeira
senha (“Teste@1”). Tendo como base que a configuragdo esta correta, como
resultado do 7° registro de alteracdo da senha, o sistema ndo deve permitir a
reutilizagdo da primeira senha e emitir um alerta ao usuario. Exemplos: “Senha

utilizada recentemente. ”, “N&o é permitido reutilizar as ultimas 6 senhas. ”, etc.
Il — Historico minimo de senhas — parametro incorreto:
1° registro de senha: “Teste@1” — Mensagem: “Senha alterada com sucesso. ”

2° registro de senha: “Teste@2” — Mensagem: “Senha alterada com sucesso. ”
10
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3° registro de senha: “Teste@3” — Mensagem: “Senha alterada com sucesso.

4° registro de senha: “Teste@4” — Mensagem: “Senha alterada com sucesso.

5° registro de senha: “Teste@5” — Mensagem: “Senha alterada com sucesso.

”

6° registro de senha: “Teste@6” — Mensagem: “Senha alterada com sucesso.

Solicitar ao usuario que registre a senha pela 7° vez utilizando o valor da primeira
senha (“Teste@1”). Tendo como base que a configuragcdo esta incorreta, como
resultado do 7° registro de alteracdo da senha, o sistema deve permitir a reutilizacdo
da primeira senha e emitir um alerta de confirmagao da alteragdo. Exemplo: “Senha

alterada com sucesso”.

3.3.6) Complexidade de Senha

Este pardmetro de senha € aplicivel para os seguintes tipos de acesso: Internos.
a) Procedimento de teste por meio de tela de configuracdo de parametros de senha

De posse da tela de configuracdo de parametros de senha (item 22), verificar se o

parametro Complexidade de Senha possui o valor “ativada”.
b) Procedimento de teste por meio simulagéo de comportamento

De posse de um usuério do sistema criado para testes em comum acordo com 0
Participante e que deve ser removido apés a simulagéo de parametros, alterar a senha

de acesso.

Evidenciar as tentativas de alteracdo de senha, de acordo com o0s procedimentos
abaixo:

- Solicitar ao usuario que registre uma nova senha, respeitando o tamanho
minimo de 6 caracteres, contendo somente letras minUsculas (exemplo:
“abcdef”). Tendo como base que a configuracao esta correta, como resultado

o0 sistema n&o deve permitir o registro da nova senha.

- Solicitar ao usuario que registre uma nova senha, respeitando o tamanho
minimo de 6 caracteres, contendo somente letras mailsculas (exemplo:
“ABCDEF”). Tendo como base que a configuragao esta correta, como

resultado o sistema ndo deve permitir o registro da nova senha.

11



ROTEIRO DE TESTES DA BSM
AUDITORIA OPERACIONAL SUPERVISAO DE MERCADOS

- Solicitar ao usuario que registre uma nova senha, respeitando o tamanho
minimo de 6 caracteres, contendo somente ndmeros (exemplo: “123456”).
Tendo como base que a configuracao esta correta, como resultado o sistema

nao deve permitir o registro da nova senha.

- Solicitar ao usuario que registre uma nova senha, respeitando o tamanho
minimo de 6 caracteres, contendo letras e ndimeros (exemplo: “abc123”).
Tendo como base que a configuragéo esta correta, como resultado o sistema

deve permitir o registro da nova senha.

3.3.7) Criptografia de Senha

Este parametro de senha € aplicavel para os seguintes tipos de acesso: Internos, Clientes
— DMA e Clientes — Canais.

a) Procedimento de teste por meio de tela de configuracdo de parametros de senha

De posse da tela de configuracéo de pardmetros de senha (itens 22 e 23), verificar se

o parametro Criptografia de Senha possui o valor “Ativada”.

b) Procedimento de teste por meio simula¢do de comportamento

Com acompanhamento da auditoria, solicitar a uma analista DBA com acesso a base
de dados do sistema escopo avaliado, que comprove a criptografia da senha de

acesso registrada pelo usuario.

A analise da criptografia das senhas deve ser demostrada visualmente ao auditor
presente, sem coleta de evidéncias com dados de usuarios e senhas (mesmo que

criptografadas).

Para situacdes em que a criptografia de senha é disponibilizada pelo fornecedor ao
Participante, por e-mail, a andlise da criptografia das senhas deve ser demostrada da

mesma forma, visualmente ao auditor presente, sem a obten¢éo da evidéncia.

3.3.8) Dupla Autenticacéo

Este parametro de senha é aplicavel para os seguintes tipos de acesso: Clientes — DMA e

Clientes — Canais.

a) Procedimento de teste por meio de tela de configuragdo de pardmetros de senha

12
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De posse da tela de configuracdo de pardmetros de senha (item 26), verificar se o

parametro Dupla Autenticac@o de Senha possui o valor “Ativada”.

b) Procedimento de teste por meio simulacdo de comportamento

De posse de um usuario do sistema criado para testes em comum acordo com o
Participante e que deve ser removido apds a simulacdo de parametros efetuar o

acesso ao sistema e avaliar a existéncia de mais de um fator de autenticacéo.

Evidenciar o passo a passo de acesso ao sistema, de acordo com os procedimentos

abaixo:

| — Solicitar ao usuério que efetue 0 acesso ao sistema avaliado e, tendo como base
gue os paradmetros estdo corretos, o sistema deve solicitar ao usuério um segundo

fator de autenticacéo, de acordo com os exemplos abaixo:

Autenticacao de usuério e senha + Token OTP (senha de utilizagao Unica);
Autenticacao de usuério e senha + Mensagem de texto (SMS);
Autenticacao de usuério e senha + Certificado digital (e-CPF ou e-CNPJ);

Autenticacao de usuério e senha + Cartdo de senhas.

Il — Solicitar ao usuério que efetue o acesso ao sistema avaliado e, tendo como base
gue os parametros estao incorretos, o sistema ndo deve solicitar ao usuario um

segundo fator de autenticagdo e liberar o acesso ao sistema.

3.3.9)_Acesso simultaneo

Este parametro de senha é aplicavel para os seguintes tipos de acesso: Clientes — DMA e

Clientes — Canais.

a) Procedimento de teste por meio de tela de configuragéo de pardmetros de senha

De posse da tela de configuragdo de parametros de senha (item 23), verificar se o

parametro Acesso Simultaneo possui o valor “Nao Permitido”.

b) Procedimento de teste por meio simula¢do de comportamento

De posse de um usuério do sistema criado para testes em comum acordo com o
Participante e que deve ser removido apés a simulacdo de parametros efetuar o
acesso ao sistema avaliado em 2 (duas) estacbes de trabalho com as mesmas

credencias de acesso (usuario e senha) e ao mesmo tempo.
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Evidenciar a conexdo efetuada no sistema em ambas as maquinas, com a
identificacao do IP e Hostname das estac@es de trabalho, e do alerta apresentado pelo
sistema, caso uma das conexdes seja bloqueada. Exemplo: “Acesso bloqueado.

Usuario conectado em outra estacao de trabalho”.
c) Procedimento de teste por meio trilhas de auditoria

Avaliar a autenticacdo simultdnea de um mesmo usuarios em um sistema de
negociagdo por meio da trilha de registros de entrada/saida (item 27), sumarizando o

log e contagem da quantidade de registros de entradas e saidas por cliente e por dia.

3.3.10) Troca de Senha no Primeiro Acesso

Este pardmetro de senha € aplicavel para o seguinte tipos de acesso: Clientes — Canais.
a) Procedimento de teste por meio simulagédo de comportamento

De posse de um usuério administrador do sistema, realizar a criagdo de um login de

acesso e geracédo da senha de acesso inicial do login;

- Evidenciar o recebimento das informagfes de acesso (usuario e senha

padrao) pelo cliente, conforme cadastro realizado no passo anterior;

- Evidenciar o acesso do cliente com as informagBes recebidas pelo
administrador do sistema e avaliar se ao realizar o acesso pela primeira vez o
sistema solicita a troca da senha padréo fornecida pelo administrador (item
28).

3.3.11) Certificado Digital e Criptografia no trafego de informacdes sensiveis

Este parametro de senha é aplicavel para o seguinte tipos de acesso: Clientes — Canais.
a) Procedimento de teste por meio simulacado de comportamento

Abrir o canal de relacionamento eletrénico disponibilizado pelo Participante aos seus

clientes e realizar os seguintes passos (itens 24 e 25):

- Clicar sobre o cadeado disponivel no caminho do browser:

= = 22
@ % https:/fwww.xpto.com.br m JU"_D \_-‘“‘-_, (::}
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- ApoOs clicar sobre o cadeado, o browser disponibilizara a identificagcao do site.

Clicar em “Exibir Certificados”:

Identificacdo do Site

GlobalSign identificou o site como

www.xpto.com.br

Ecta conexdo com o servidor foi
criptografada.

Deveo confiar neste site?

Exibir certificados

- Apos clicar em “Exibir Certificados”, o browser disponibilizara as informagées de

validade do Certificado Digital:

-
Certificado u

Geral | Detalhes I Caminho de Certificacgo

a Informagbes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):
» Garante a identidade de um computador remoto

'y *Veja a dedaragdo da autoridade de certificagdo para obter d

Emitido para:*.xpto.com.br
Emitido por: GlobalSign Domain Validation CA - SHA256 - G2

valido a partirde 12/ 05/ 2016 até 13/ 05/ 2019

Dedaracio do Emissor

Saiba mais sobre £€

- Apos avaliar a validade do Certificado Digital, clicar na aba “Detalhes” e avaliar

o algoritmo de criptografia, por meio do campo “Chave Publica”:
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-
Certificado l
| Geral | Detalhes | Caminha de Certificacio |
Mostrar: ’<Todas> v]
Campo Valor -~
B.Algoritmo de assinatura sha256R5A F
DAIgorih‘no de hash de assina... sha2sg E
DErnissor GlobalSign Domain Validation C...
D'\Jélido a partir de quinta-feira, 12 de maio de 20...
D'\Ja'lido até segunda-feira, 13 de maio de ...
N} Requerente = xpto.com.br, ...
Chave publica RSA (2045 Bits)
e Mirativas Nne Certfiradng MM1niretiva de Certificadn: Tde I

Copiar para Arguive...

Saiba mais sobre |

Nota: Em caso de fornecimento de manuais ou cédigo fonte de sistemas para evidenciar
a existéncia dos parametros de seguranca de senhas, serd necessario o confronto com as

informacdes de parametros, coletadas diretamente nos sistemas, por meio de simulacao.
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4)

Processo Trilha de Auditoria nos Sistemas (Aplicativos e Negociagéo) e

Rede de Computadores

Principais Requisitos Normativos: Itens 135 e 136 do Roteiro Basico

Documentos utilizados na Execucdo do Procedimento de Teste:

e ltem 7: Trilhas de auditoria - dos registros de entrada/saida aos sistemas de

negociacéo

e Item 8: Logs de ofertas (OMS x B3)

e Item 9: Logs de ofertas (Tela de negociacdo x OMS)

e Item 30: Trilha de auditoria da rede corporativa e dos sistemas escopo

e Item 13: Planilha de sistemas de negociagéo

e |tem 29: Planilha de sistemas

Procedimento de Teste

4.1)

4.2)

Inventario dos Sistemas de Escopo

Elaborar documento relacionando (inventario) a rede de computadores e o0s sistemas
aplicativos que suportam os processos de negoécios do escopo da auditoria da BSM
(Cadastro de Clientes, Suitability, Executar Ordens, Liquidar Negoécios, Administrar
Custédia de Ativos e Posi¢Bes, Gerenciar Riscos, Conta Margem e Supervisdo de
Operacdes e Prevencado a Lavagem de Dinheiro. Incluir nesse inventario os sistemas de
negociacdo, de roteamento de ordens - OMS, de mensageria e de gravacdo de voz,
utilizados para receber ordens de clientes). Esses sistemas relacionados nesse

documento devem constar no Mapeamento da Infraestrutura de Tl (itens 13 e 29).

Inventario das Trilhas de Auditoria dos Sistemas de Escopo

De posse desse inventario da rede de computadores e dos sistemas aplicativos que
suportam os processos de negécios do escopo da auditoria da BSM (vide etapa 4.1 do
Procedimento de Teste), identificar se os sistemas possuem, no minimo, as trilhas de

auditoria ativas das seguintes atividades criticas:

Processo Atividades criticas

Cadastro de Clientes Adeséo de Contrato (em caso de adesao eletronica)
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Processo Atividades criticas
Incluséo e manutencé@o de dados cadastrais de clientes
Custddia Transferéncia de custodia de clientes

Faturamento (BM&F/Bovespa)

Alteracao de corretagem

Ordens (BM&F/Bovespa)

Inclusao, alteracé@o e cancelamento de registro de ordens de clientes

Conta Corrente e Tesouraria

Inclusdo e manutengédo de valores financeiros langados manualmente na conta

SUPERVISAO DE MERCADOS

corrente gréfica dos clientes
Inclusao e alteragao de perfil de Investimentos de clientes

Perguntas e respostas do questionario para composicao do perfil de suitability
(em caso de questionario eletrdnico)

Habilitagdo e cancelamento de contratos de conta margem.

Incluséo e alteragéo de limites operacionais de clientes

Incluséo e alteragéo de parametros que compdem os limites operacionais dos
clientes.

Registro dos acessos de entrada e saida (login/logoff) a rede de computadores
e aos sistemas de negociacao (Home Broker e DMA)

Atividades administrativas (alteragdo de parametros, gestdo de usuarios,
bloqueio e desbloqueio de senhas e download de gravagdo / mensageria para
0s sistemas de gravagdo de voz e mensageria) nos sistemas de negociagao, de
gravacao de voz e de mensageria.

Log de envio de ofertas a B3, contendo:

» Codigo/nome do cliente;

» Sesséo de negociagéo;

» Descricéo da oferta (ativo, prego, quantidade);

* Tipo da oferta (compra/venda);

» Status da oferta (inserida, alterada, parc. cancelada, cancelada, parc.
executada, executada, rejeitada e etc.);

» Data do pregao;

 Data da incluséo e alteragao da oferta;

» Usuario (cliente, operador ou assessor) que inseriu, alterou ou cancelou a
oferta; e

» Endereco IP e/ou informagdes que permitam a identificagédo da localidade fisica
do (se disponivel).

Nota: O log deve ser histérico, contendo todos os status das ofertas no periodo
de auditoria solicitado."

Log de envio de ofertas da tela de negociacédo ao OMS, contendo:

» Codigo/nome do cliente;

» Sesséo de negociagéo;

* Descricao da oferta (ativo, preco, quantidade);

* Tipo da oferta (compra/venda);

» Status da oferta (inserida, alterada, parc. cancelada, cancelada, parc.
executada, executada, rejeitada e etc.);

» Data do pregao;

» Data da inclusédo e alteragao da oferta;

» Usuario (cliente, operador ou assessor) que inseriu, alterou ou cancelou a
oferta; e

» Endereco IP e/ou informagdes que permitam a identificagdo da localidade fisica
do (se disponivel).

Nota: O log deve ser histérico, contendo todos os status das ofertas no periodo
de auditoria solicitado.

Suitability

Conta Margem
Risco pré-operacional

Risco p6s-operacional

Acesso
(Entrada e Saida do Sistema)

Trilha administrativa

Negociacédo

Prevencéo a Lavagem de

Dinheiro / * Alteragéo de parametros de PLD e Supervisdo de Operagdes e Ofertas
Supervisao de Operacdes e * Insergéo e alteragao do resultado da analise do PLD
Ofertas

As atividades criticas realizadas fora dos sistemas aplicativos e, por opcao do Participante,
se tornaram procedimentos eletrénicos suportados por sistemas aplicativos requerem trilha
de auditoria ativa. Para esses casos € necessario avaliar o processo definido pelo
Participante e 0 uso desse sistema aplicativo dentro desse processo para definir a trilha de
auditoria que deve ser requerida nesse sistema e adicionada na tabela acima para analise

da auditoria da BSM.
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4.3)

Avaliacdo da Suficiéncia das Trilhas de Auditoria
Obter as trilhas de auditoria da rede de computadores e dos sistemas (aplicativos e de
negociacao) (itens 7, 8, 9 e 30), das atividades listadas na etapa 4.2 do Procedimento de
Teste e avaliar:
a) Se as trilhas de auditoria (E) existem e estao habilitadas e séo (S) suficientes para
assegurar o rastreamento do evento. Para isso devem conter no minimo:
e ldentificacdo do usuario
e Data e horério da ocorréncia do evento
e Evento/atividades criticas
Evento de uma trilha de auditoria é o registro de uma acao (atividade) realizada pelo
USUArio no sistema.
Exemplo: Alteracdo do Cadastral do Cliente (alterag&o de estado civil)
USUARIO DATA - HORA OCORRENCIA TIPO ESTADO CIVI NM_CONJUGE
ABC 05/02/2017 12:38 ANTERIOR ALT (1) SOLTEIRO -
ABC 05/02/2017 12:38 ATUAL ALT (3) CASADO MARIA JOSE SILVA

b) Para os sistemas eletronicos de negociacao (Home Broker e DMA) as trilhas devem

ser (S) suficientes para assegurar o rastreamento de:

e ldentificacdo do usuério (assessor, operador e cliente)

e Codigo / Nome do Cliente

* Sessao

e Descricdo da ordem (ativo, preco e quantidade)

e Tipo da ordem (compra / venda)

* Todos os status da ordem

e Data Pregéo

e Data inclusao, alteragéo e cancelamento da ordem

e Codigo Operador / Assessor (quando aplicavel)

e Origem da Oferta (IP do usuario e/ ou forma equivalente de outros que permitam
identificacdo da origem).

c) Para os sistemas eletrdnicos de negociacdo (Home Broker e DMA) e rede de
computadores as trilhas devem ser (S) suficientes para assegurar registro de acesso

de entrada e saida (login / logoff) e conter:

e Login do usuério (username);

» Data/hora do evento;

e Tipo (entrada/saida); e

e Endereco IP e/ou informacdes que permitam a identificacdo da localidade fisica
do (se disponivel).
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4.4) Avaliag8o da Retencéo das Trilhas de Auditoria

Obter as evidéncias do registro mais antigo (de no minimo 5 anos ou desde a data da
implantacédo) das trilhas de auditoria da rede de computadores e dos sistemas (aplicativos
e de negociacéo) (itens 7, 8, 9 e 30), das atividades listadas na etapa 4.2 do Procedimento
de Teste e avaliar:

Se a trilha de auditoria obtida se refere a um evento de no minimo de 5 anos ou desde a

implementacéo do sistema, conforme demonstrado no exemplo abaixo:

Periodo minimo de reteng3o da tritha de auditoria

| L T
| I |

Data da
implementacio 5 anos Data Atual
Periodo minimo de reteng3o da trilha de auditoria
| | |
I I i
Data da
5anos tle: = Data Atual
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5) Processo Trilha de Auditoria nos Sistemas de Negociacdo (Origem da
Oferta)

Principais Requisitos Normativos: Itens 57, 135 e 136 do Roteiro Basico

Documentos utilizados na Execucdo do Procedimento de Teste:

e ltem 7: Trilhas de auditoria - dos registros de entrada/saida aos sistemas de

negociacéo
e Item 8: Logs de ofertas (OMS x B3)
e Item 9: Logs de ofertas (Tela de negociacdo x OMS)
e Item 13: Mapeamento Sistemas de Negociacao

e Item 14: Relacdo de IP (Internet Protocol) das esta¢Bes de trabalho e servidores da

matriz, filiais e AAI
e Item 15: IP do Wifi disponibilizado para clientes na matriz, filiais e AAls
Procedimento de Teste

5.1) Inventario dos Sistemas de Negociacao

Elaborar documento relacionando (inventario) os sistemas de negociagdo do Participante,
de roteamento de ordens — OMS, bem como as sessdes de negociacdo utilizadas por
esses sistemas. Esses sistemas relacionados nesse documento devem constar no

Mapeamento de Sistemas de Negociacao (item 13).

5.2) Inventario dos enderecos IPs pela mesa de operacdes e sala de clientes

Elaborar documento relacionando enderecos IP (ou range de IPs utilizados) por estacéo
de trabalho da mesa de operacgdes (matriz e filial), bem como das salas de clientes. Utilizar
como base o documento de relacdo de IP das estac6es de trabalho e servidores da matriz,
filiais e AAI (item 14) e o documento de IP do Wifi disponibilizado para clientes na matriz,

filiais e AAls (item 15).

5.3) Inventario das Trilhas de Auditoria dos Sistemas de Negociacao
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De posse desse inventario dos sistemas de negociacéo do Participante (vide Etapa 5.1
do Procedimento de Teste), identificar e obter as trilhas desses sistemas de negociacéo
do periodo de auditoria avaliado (ver periodo na planilha de Layout de Arquivo) desses

sistemas de negociacéo (Itens 7, 8 € 9):

Trilha de Auditoria — Sistema de Negociagao

Log de envio de ofertas a B3, contendo:

» Codigo/nome do cliente;

» Sessao de negociacao;

« Descri¢do da oferta (ativo, pre¢o, quantidade);

* Tipo da oferta (compra/venda);

« Status da oferta (inserida, alterada, parc. cancelada, cancelada, parc. executada, executada, rejeitada
e etc.);

 Data do pregéo;

» Data da inclusao e alteragéo da oferta;

« Usuério (cliente, operador ou assessor) que inseriu, alterou ou cancelou a oferta; e

» Endereco IP e/ou informagdes que permitam a identificagdo da localidade fisica do (se disponivel).
Nota: O log deve ser historico, contendo todos os status das ofertas no periodo de auditoria solicitado.”

Log de envio de ofertas da tela de negociacdo ao OMS, contendo:

» Codigo/nome do cliente;

» Sessédo de negociagao;

* Descricdo da oferta (ativo, preco, quantidade);

* Tipo da oferta (compra/venda);

« Status da oferta (inserida, alterada, parc. cancelada, cancelada, parc. executada, executada, rejeitada
e etc.);

 Data do pregéao;

» Data da inclusao e alteragédo da oferta;

« Usuario (cliente, operador ou assessor) que inseriu, alterou ou cancelou a oferta; e

» Endereco IP e/ou informacdes que permitam a identificagdo da localidade fisica do (se disponivel).
Nota: O log deve ser histdrico, contendo todos os status das ofertas no periodo de auditoria solicitado.

Registro dos acessos de entrada e saida (login/logoff) aos sistemas de negociagdo (Home Broker e
DMA).

5.4) Avaliacéo da Suficiéncia das Trilhas de Auditoria no Periodo

De posse das trilhas de auditoria no periodo (vide Etapa 5.3 do Procedimento de Teste)

avaliar:

a) Se haregistros de ofertas para todos os dias de pregdo do periodo de auditoria do

periodo avaliado (itens 7, 8 e 9) (ver periodo na planilha de Layout de Arquivo).

b) Destacar os campos dessas trilhas de auditoria que identificam o (i) usuario que

enviou a oferta (login que acessou o sistema), (ii) o cliente (conta), (iii) a sessado de

negociacéo utilizada e a (iv) origem da oferta (IP do usuario ou forma equivalente), e

avaliar:

- A Finalidade da sessé&o de negociagéo (identificar a finalidade das sessdes de

negociacgao registradas e utilizadas na trilha de auditoria do periodo avaliado) e
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a identificacdo do nome do usuario que enviou a oferta (identificar na trilha de
auditoria do periodo analisado o nome do responsavel de cada usuario que
enviou ofertas de clientes) devem ser realizadas nessa Etapa, conforme
Procedimento de Testes da Trilha de Negociacdo (Uso de Sessbes de
Negociacao).

- Se esses registros de ofertas do periodo de auditoria avaliados (itens 7 e 8),
possuem (i) identificacdo da origem (IP usuario ou forma equivalente) e (ii)
registros de acesso de entrada (login / logoff) correspondentes para 0 mesmo
dia (item 9).

Para os sistemas de negociagdo que possuirem origem (IP ou forma
equivalente) em ambas as trilhas solicitadas (itens 7, 8 e 9), o Participante deve
informar as trilhas que devem ser consideradas para avaliacdo da origem da
oferta.

5.5) Avaliacdo dos Cenarios ldentificados nas Trilhas de Auditoria

De posse das trilhas de auditoria no periodo (vide Etapa 5.3 do Procedimento de Teste),
da identificacdo da origem da oferta, da finalidade da sessao de negociacéo e dos

nomes dos responsaveis pelos usuarios que enviaram as ofertas, realizada na avalia¢éo
da suficiéncia das trilhas de auditoria (vide Etapa 5.4 do Procedimento de Teste), avaliar

a ocorréncia dos seguintes cenarios:
a) Cenario 1: Ofertas sem identificacao da origem (IP do usuario ou forma equivalente)

Identificar na trilha de auditoria no periodo de cada sistema de negociacdo do
Participante a existéncia de usuéario (login que acessou o0 sistema) de
responsabilidade de Assessor (AAl ou Assessores Bancarios), Operador de Mesa,
cliente final com oferta enviada a B3 sem identificacdo da origem (IP do usuério ou
forma equivalente). Nessa situagcdo, os campos dessas trilhas que identificam a

origem estdo em branco ou o sistema ndo possui o registro dessa informacéo.

b) Cenario 2: Ofertas com identificagdo da origem (IP do usuario ou forma equivalente)

insuficientes

De posse do documento de levantamento enderecos dos IP (ou range de IPS)
utilizados por servidores, por estagdo de trabalho da mesa de opera¢des (matriz e
filial), bem como da sala de cliente (vide Etapa 5.2 do Procedimento de Teste),

identificar na trilha de auditoria no periodo de cada sistema de negociacdo do
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Participante a existéncia de wusuario (login que acessou o0 sistema) de
responsabilidade de Assessor (AAl ou Assessores Bancarios), Operador de Mesa,
cliente final com oferta enviada a B3 com identificacdo da origem de servidores da
rede de computadores ou que nado possibilitam a identificacdo do equipamento

utilizado pelo usuario que enviou a oferta (exemplos: roteadores / firewall).

Nessa situacdo, os campos dessas trilhas que identificam a origem possuem uma
identificacdo (IP ou forma equivalente. Exemplo: IP do firewall), no entanto, essa
identificagdo ndo permite determinar o equipamento utilizado pelo usuario para enviar
a oferta & B3. Por tanto, o IP registrado na trilha de auditoria ndo diferencia se a ordem
foi encaminhada de um equipamento localizado na mesa de operacBes do

Participante ou na sala de clientes.

c) Cenario 3: Ofertas de Clientes com identificacao da origem (IP do usuério ou forma
equivalente) de estacbes de trabalho da mesa de operagfes e de assessores

(escritorio AAIl e assessores bancarios).

Identificar na trilha de auditoria no periodo de cada sistema de negociacdo do
Participante a existéncia de usuério (login que acessou o sistema) de cliente final com
oferta enviada a B3 com a mesma identificacdo da origem (IP do usuario ou forma
equivalente) da estacdo de trabalho utilizada por Assessor (AAl ou Assessores

Bancarios) e por Operador de Mesa para um mesmo dia.

Para os Participante que ndo possuem sala de clientes, identificar na trilha de
auditoria no periodo de cada sistema de negociacao do Participante a existéncia de
usuario (login que acessou o0 sistema) de cliente final com oferta enviada a B3 com
identificac&o da origem (IP do usuério ou forma equivalente) de esta¢des de trabalho
do Assessor (AAIl ou Assessores Bancérios) e Operador de Mesa. Avaliar também as
situacdes em que se ocorra a existéncia usuéario (login que acessou o sistema) de
cliente final com oferta enviada a B3 com identificagdo da origem de estacbes de
trabalho de colaboradores do Participante, que ndo desempenham fun¢bes de
operador de mesa e assessor (para esses casos avaliar se tratam de procurador /

emissor autorizado pelo cliente).

Para os Participantes que possuem sala de clientes, identificar na trilha de auditoria
no periodo de cada sistema de negociacdo do Participante a existéncia de usuario
(login que acessou o sistema) de cliente final com oferta enviada a B3 com
identificacdo da origem (IP do usuério ou forma equivalente) de esta¢des de trabalho

localizadas na mesa de operacdes do Participante, utilizadas por Assessor (AAl ou
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Assessores Bancarios) e por Operador. Utilizar como base (i). O inventario da
identificacdo da origem das estacfes de trabalho de Assessor (AAl ou Assessores
Bancarios) e de Operador de Mesa (vide Etapa 2 do Procedimento de Teste) ou (ii).
A identificacdo da origem das ofertas enviadas por estacao de trabalho utilizada por
Assessor (AAIl ou Assessores Bancarios) e por Operador de Mesa para um mesmo
dia. Avaliar também as situacBes em que se ocorra a existéncia usuario (login que
acessou o sistema) de cliente final com oferta enviada a B3 com identificacdo da
origem de estacfes de trabalho de colaboradores do Participante, que néo
desempenham func¢Bes de operador de mesa e assessor (para esses casos avaliar
se tratam de procurador / emissor autorizado pelo cliente).

25



ROTEIRO DE TESTES DA BSM
AUDITORIA OPERACIONAL SUPERVISAO DE MERCADOS

6) Processo Trilha de Auditoria nos Sistemas de Negociacao (Uso de Sesséo)

Principais Requisitos Normativos: Itens 57, 135 e 136 do Roteiro Basico

Documentos utilizados na Execucdo do Procedimento de Teste:

e |tem 1: Lista de Colaboradores Ativos

e Item 2: Lista de Colaboradores, Terceiros e Agentes autbnomos de Investimentos

desligados/distratados

e |tem 3: Lista de AAls

e Item 4: Lista de Clientes Atendidos pelos AAls

e Item 6: Lista de usuarios dos Sistemas de Negocia¢ao

e Item 7: Trilhas de auditoria - dos registros de entrada/saida aos sistemas de

negociagéo

e Item 8: Logs de ofertas (OMS x B3)

e Item 9: Logs de ofertas (Tela de negociacdo x OMS)

e Item 13: Planilha de Sistemas de Negociacao

Procedimento de Teste

6.1) Inventario dos Sistemas de Negociacédo

Elaborar documento relacionando (inventéario) os sistemas de negociagdo do Participante,
de roteamento de ordens — OMS, bem como as sessdes de negociacdo utilizadas por
esses sistemas. Esses sistemas relacionados nesse documento devem constar no

Mapeamento de Sistemas de Negociacao (item 13).

6.2) Inventério das Trilhas de Auditoria dos Sistemas de Negociacdo

De posse desse inventario dos sistemas de negociacéo do Participante (vide Etapa 6.1 do
Procedimento de Teste), identificar e obter as trilhas desses sistemas de negociacéo do
periodo de auditoria avaliado (ver periodo na planilha de Layout de Arquivo) (Itens 7, 8 e
9):
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Trilha de Auditoria — Sistema de Negociacéo

Log de envio de ofertas a B3, contendo:

» Codigo/nome do cliente;

» Sessédo de negociagao;

* Descricéo da oferta (ativo, preco, quantidade);

* Tipo da oferta (compra/venda);

» Status da oferta (inserida, alterada, parc. cancelada, cancelada, parc. executada, executada, rejeitada
e etc.);

* Data do pregéao;

» Data dainclusao e alteragado da oferta;

 Usuario (cliente, operador ou assessor) que inseriu, alterou ou cancelou a oferta; e

» Endereco IP e/ou informagdes que permitam a identificagéo da localidade fisica do (se disponivel).
Nota: O log deve ser historico, contendo todos os status das ofertas no periodo de auditoria solicitado.”

Log de envio de ofertas da tela de negociagdo ao OMS, contendo:

» Cadigo/nome do cliente;

» Sessao de negociagao;

* Descrigédo da oferta (ativo, preco, quantidade);

* Tipo da oferta (compra/venda);

« Status da oferta (inserida, alterada, parc. cancelada, cancelada, parc. executada, executada, rejeitada
e etc.);

 Data do pregéao;

» Data da inclusao e alteragédo da oferta;

 Usuario (cliente, operador ou assessor) que inseriu, alterou ou cancelou a oferta; e

» Endereco IP e/ou informagdes que permitam a identificagdo da localidade fisica do (se disponivel).
Nota: O log deve ser histdrico, contendo todos os status das ofertas no periodo de auditoria solicitado.
Registro dos acessos de entrada e saida (login/logoff) aos sistemas de negociacdo (Home Broker e
DMA).

6.3) Avaliacdo da Suficiéncia das Trilhas de Auditoria no Periodo

De posse das trilhas de auditoria no periodo (vide Etapa 2 do Procedimento de Teste)

avaliar:

a) Se ha registros de ofertas para todos os dias de pregdo do periodo de auditoria do
periodo avaliado (Itens 7, 8 e 9) (ver periodo na planilha de Layout de Arquivo).

b) Se ha registros de entrada/saida aos sistemas de negociacéo (item 7) para todos os
dias em que houveram insercdo de ofertas no periodo avaliado (ltens 8 e 9) (ver

periodo na planilha de Layout de Arquivo).

c) Destacar os campos dessa trilha de auditoria que identificam o (i) usuéario que enviou
a oferta (login que acessou o0 sistema), (ii) o cliente (conta) e a (iii) sessdo de

negociacéo utilizada, e avaliar:

- Finalidade da sessdo de negociacdo: Classificar e identificar a finalidade das
sessdes de negociacao registradas e utilizadas na trilha de auditoria do periodo

avaliado:

Classificacdo/Finalidade:
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* DMA (Cliente)

* Mesa de Operacgdes (Operador de Mesa)

e Assessor (Escritorio de Agente Autdbnomo de Investimentos, Assessor

Bancario).

A avaliacdo comtemplara somente registro de oferta de ativos validos. Nao

avaliaremos ativos de testes nessa Etapa.

A partir das sessdes de negociacdo declaradas no Mapeamento de Sistemas de
Negociacao (item 13), confrontar com as sessdes de negociagdo utilizadas nas

trilhas de auditoria do periodo avaliado (Itens 8 e 9).

- ldentificar o nome do usuério que enviou a oferta: A partir da relacdo de usuéarios
de sistemas de negociacéo disponibilizada (item 6), identificar na trilha de auditoria
do periodo analisado o nome do responsavel de cada usuario que enviou ofertas

de clientes.

Ap6s identificar o nome do responsavel de cada usuario que enviou a ofertas de
clientes, confrontar os nomes com o cadastro de clientes do Participante, com a
lista de emissores autorizados de clientes encaminhada a B3 pelo Participante,
com a Lista de Colaboradores Ativos (item 1), com Lista de Colaboradores
Desligados (item 2), Lista de AAls (item 3) e com Lista de clientes atendidos pelos

AAls (item 4) para identificar o vinculo com o cliente ou com o Participante.

Identificacdo do vinculo:

e Cliente (usuario do cliente)

e Emissor autorizado (usuério do emissor autorizado pelo cliente)

e Operador de Mesa (usuario do operador de mesa)

e Assessor (Usuario do Agente Autbnomo de Investimentos ou assessor

bancario).

e Desligado (usuario de colaborador desligado)

e Outros (usuarios de colaboradores — que nao se encontram nos itens acima).

Destacar nessa identificacdo os colaboradores em férias no periodo avaliado.
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6.4)

Avaliacdo dos Cenarios ldentificados nas Trilhas de Auditoria

De posse das trilhas de auditoria no periodo (vide Etapa 6.2 do Procedimento de Teste) e
da finalidade da sessédo de negociacéo e dos nomes dos responsaveis pelos usuarios que
enviaram as ofertas, realizada na avaliacao da suficiéncia das trilhas de auditoria (vide

Etapa 6.3 do Procedimento de Teste), avaliar a ocorréncia dos seguintes cenarios:

a) Cenario 1: Assessores (AAIl ou Assessores Bancarios) e Operador de Mesa enviando

ordem para cliente em sesséo de Cliente Final (DMA).

Identificar na trilha de auditoria no periodo de cada sistema de negociacdo do

Participante a existéncia de usuario (login que acessou o sistema) de responsabilidade

de Assessor (AAl ou Assessores Bancarios) ou Operador de Mesa enviando oferta de

cliente a B3 utilizado sesséo de negociacdo de cliente final (DMA).

Na ocorréncia do cenario acima, selecionar amostra de ofertas enviadas a B3 que
foram executadas desses clientes no periodo e solicitar ao Participante a existéncia

da ordem do cliente.

Assessores e Operadores devem enviar ordens a B3 exclusivamente por meio de

sessdo de negociacdo Assessor e Mesa de Operacdes, respectivamente.

b) Cenéario 2: Pessoa ndo autorizada enviando ordem de Cliente

Identificar na trilha de auditoria no periodo de cada sistema de negociacdo do
Participante a existéncia de usuario (login que acessou o sistema) de responsabilidade

de pessoas ndo autorizadas pelo cliente enviando oferta a B3.

Na ocorréncia do cenario acima, selecionar amostra de ofertas enviadas a B3 que
foram executadas desses clientes no periodo e solicitar ao Participante a existéncia

da ordem do cliente.

O Participante deve aceitar ordens transmitidas por procurador legalmente constituido

e devidamente identificado no seu cadastro de cliente.

c) Cenério 3: Clientes ou procurador autorizado pelo cliente enviando ordem em sessao

de negociagéo Assessor ou Mesa de Operacoes.

Identificar na trilha de auditoria no periodo de cada sistema de negociagdo do

Participante a existéncia de usuario (login que acessou o sistema) de responsabilidade
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do cliente ou procurador autorizado pelo cliente enviando oferta a B3 utilizado sessao

de negociacdo Assessor e Mesa de Operacoes.

Sesséo Assessor e Mesa de Operacdes sao de uso exclusivo para envio de ordens a

B3 de Assessores e Operadores, respectivamente.

d) Cenario 4: Assessores (AAl ou Assessores Bancarios) e Operador de Mesa

desligados (ou em férias) enviando ordens de Clientes.

Identificar na trilha de auditoria no periodo de cada sistema de negociagdo do
Participante a existéncia de usuario (login que acessou o sistema) de responsabilidade
de Assessor (AAl ou Assessores Bancarios) e Operador de Mesa desligados enviando
oferta de cliente a B3. Identificar na trilha de auditoria também colaboradores em férias

no periodo avaliado.

Na ocorréncia do cenario acima, selecionar amostra de ofertas enviadas a B3 que
foram executadas desses clientes no periodo e solicitar ao Participante a existéncia

da ordem do cliente.

Colaboradores desligados do Participante que ndo desempenham atividades de
assessor ou operador de mesa que enviaram ofertas de clientes a B3 também devem

ser avaliados nessa Etapa.

Para todos os itens acima, caso a totalidade ou parte das ordens ndo sejam
apresentadas, a amostra de ordens solicitadas podera ser aumentada, para

aprofundar andlise da situacao identificada.
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)

Orientacao sobre Praticas de Seguranca das Informagdes

Principal Requisito Normativo: Item 138 do Roteiro Basico

Documentos utilizados na Execucdo do Procedimento de Teste:

e Item 31: Evidéncia de divulgacao das praticas de seguranca das informacdes.

Procedimento de Teste

7.1)

7.2)

Aplicabilidade do Teste

O teste é aplicavel para os Participantes que mantém canal de relacionamento eletrénico
com os clientes utilizado para consultas (exemplo: consulta a extrato de custédia, dados
cadastrais) ou transacfes (exemplo: alteracdo de dados cadastrais, preenchimento do
guestionario de Suitability e negociac¢ao).

Divulgacdo das praticas de seguranca da informacéao

Avaliar se o Participante orienta os clientes sobre praticas de seguranc¢a das informacdes
(item 31) no uso de recursos computacionais, que defina, no minimo:

- Procedimentos de composi¢éo, guarda e troca de senha
- Riscos envolvidos no uso da Internet e métodos de prevencao
- Atualizacao de seguranca nos computadores

- Seguranca em computadores e dispositivos moveis.
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8) Seguranca das Informacdes Aplicada a Administracdo de Acessos

Principais Requisitos Normativos: Itens 132 e 138 do Roteiro Basico

Documentos utilizados na Execucdo do Procedimento de Teste:

e |tem 1: Lista de colaboradores, AAl e terceiros ativos

e Item 2: Lista de colaboradores, AAl e terceiros desligados

e Item 3: Lista de Agentes Autbnomos de Investimento

e Item 5: Lista de usuarios com acesso a rede corporativa e aos sistemas aplicativos

e Item 6: Lista de usuérios com acesso aos sistemas de negociagdo

e Item 7: Trilhas de auditoria de entrada e saida dos sistemas de negociacao

e Item 8: Log de envio de ofertas a B3

e Item 10: Lista de usuarios de banco de dados

e Item 12: Excec¢Bes a matriz de segregacao de fungdes

e Item 13: Planilha de sistemas de negociagéo

e Item 19: Lista de responsaveis por usuarios ndo nominais

e Item 21: Lista de usuarios com acesso aos diretdrios criticos

e [tem 29: Planilha de Sistemas

e Item 32: Matriz de segregacao de fungbes

e Item 33: Aprovacgdo de acessos pelo proprietario da informacéao

e Item 59: Lista de usuarios dos canais de recebimento de ordens

e Item 64: Lista de usuarios com acesso ao diretério de audio do sistema de gravacgao

de voz

Procedimento de Teste
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8.1) Inventério dos Sistemas de Escopo

Relacionar a rede de computadores e os sistemas aplicativos e banco de dados que
suportam os processos de negocios do escopo da auditoria da BSM (Cadastro de Clientes,
Suitability, Executar Ordens, Liquidar Negocios, Administrar Custédia de Ativos e
Posicdes, Gerenciar Riscos, Conta Margem e Supervisdo de Operacdes e Prevencdo a
Lavagem de Dinheiro), sistemas de roteamento de ordens e sistemas de mensageria e de
gravagéo de voz utilizados para receber ordens de clientes. Esses sistemas relacionados
devem constar na planilha de sistemas (item 29) e planilha de sistemas de negociagéo
(item 13).

8.2) Inventéario de Diretérios Escopo

Relacionar os diretorios que possuem informacdes sensiveis (dados de custddia de
clientes, informacBes cadastrais e gravacfes de ordens) e que devem ter acesso

controlado. Esses diretérios relacionados devem ser listados nos itens 21 e 64.

8.3) Levantamento dos acessos aos sistemas escopo

Para o escopo identificado (vide etapas 8.1 e 8.2 deste Procedimento de Teste), obter a
relacdo de usuérios e permissdes de acesso aos sistemas aplicativos (item 5), sistemas
de negociacao (item 6), bancos de dados (item 10), canais de recebimento de ordens (item

59) e diretorios criticos utilizados para armazenar informacdes sensiveis (itens 21 e 64).

8.4) Identificacdo dos responsaveis pelos usuarios ndo nominais (genéricos)

Avaliar o processo de atribuicdo de responsabilidade pelos usuarios ndo nominais (item
19), se definido pelo Participante, com acesso aos sistemas aplicativos, sistemas de
negociagéo, bancos de dados, canais de recebimento de ordens, redes corporativas e
diretérios que suportam os processos de negécio relacionados ao escopo da auditoria da
BSM.

8.5) Verificacdo da existéncia de usuérios genéricos sem um responsavel atribuido

De posse relacao de usudrios e permissées de acesso (vide etapa 8.3 deste Procedimento
de Teste), consultar a lista de colaboradores e terceiros ativos (item 1), lista de
colaboradores e terceiros desligados (item 2) e lista de agentes autbnomos de
investimento (item 3). Caso existam usuarios de sistemas ndo identificados na consulta e

que nao estejam relacionados na identificacdo de responsaveis por usuarios genéricos
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(vide etapa 8.4 deste Procedimento de Teste), esses usuarios séo classificados como

usuarios genéricos sem responsavel atribuido.

8.6) Verificacao da existéncia de usuarios desligados

De posse relacdo de usuarios e permissdes de acesso (vide etapa 8.3 deste Procedimento
de Teste), consultar a lista de colaboradores e terceiros desligados (item 2). Caso existam
usuarios de sistemas identificados na lista de colaboradores e terceiros desligados, esses

usuarios sdo classificados como colaboradores desligados com acesso ativo a sistemas.

8.7) Verificac8o da existéncia de usuarios sem vinculo

De posse relagéo de usuarios e permissdes de acesso (vide etapa 8.3 deste Procedimento
de Teste), consultar a lista de colaboradores e terceiros ativos (item 1), lista de
colaboradores e terceiros desligados (item 2) e lista de agentes autbnomos de
investimento (item 3). Caso existam usuarios de sistemas que por meio da lista de acessos
é possivel identificar o nome do colaborador, mas nédo constam nas listas (itens 1, 2 e 3)
e o Participante ndo demonstra qual o vinculo do responsavel pelo usuario, esses usuarios
séo classificados como usuarios cujo vinculo do responsavel ndo foi demonstrado pelo

Participante.

8.8) Segregacdo de Funcdes: Exemplos de Matrizes de Segregacéo de Funcdes (item 32)

N&o existe formula Unica para definicdo e documentacédo das atividades que acumuladas
e executadas pela mesmo pessoa no sistema que possam gerar conflitos de interesses —

matriz de segregacéo de funcdes.

As informacgfes sobre segregacdo de fungbes (Matriz e outras) devem possibilitar a
avaliacdo precisa da compatibilidade dos acessos concedidos em relacdo as regras de

segregacao de fun¢des definidas pelo Participante.
Seguem exemplos de formatos de Matrizes de Segregacédo de Funcdes:

| - Areas / Funcéo x Atividades Permitidas

Nesse modelo sdo elencadas todas as atividades consideradas criticas e todas as
areas/funcdes dos colaboradores que executam ou visualizam dados relacionados a essas

atividades.
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Areas ~ TECNOLOGIA DA
L. BACKOFFICE CADASTRO MESA DE OPERACOES RISCO -
Atividades INFORMACAO

ADMINISTRACAO - - - - enicko

ALTERACAO DE

EDICAOD EDICAD CONSULTA - -
CORRETAGEM A ¢A

CADASTRO DE CLIENTE EDI(;.SO EDI(;EO CONSULTA CONSULTA -

CADASTRO LIMITE PRE - - - EDICAO -

GERENCIAMENTO DE
USUARIOS

OPERACAO - - EDICAD - -

TRANSFERENCIA DE

. EDICAD - - - -
CUSTODIA A

Observagoes:

a) Nesse modelo é necessario documento complementar com a indicagdo dos perfis
utilizados para execucao de cada atividade critica em cada sistema.

b) Todas as atividades criticas, conflitos minimos e areas devem estar mapeadas na
matriz e de acordo com as areas definidas no RH.

Il - Areas / Funcéo x Sistemas / Perfis Permitidos

; . ~ TECNOLOGIA DA
Sistemas’ Areas CADASTRO BACKOFFICE MESA DE OPERACOES RISCO -
INFORMACAO
Perfil:
Sistema de Backoffice Perfil: CADASTRO Perfil: BACKOFFICE Perfil: CONSULTA Perfil: CONSULTA
ADMINISTRADOR
Perfil:
Sistema de Cadastro de Cliente | Perfil: CADASTRO - Perfil: CONSULTA Perfil: CONSULTA
ADMIMISTRADOR
Perfil:
Sistema de Custddia - Perfil: BACKOFFICE
ADMIMISTRADOR
. s ] w ) Perfil:
Sistema de Negociagio - - Perfil: OPERACAQ Perfil: RISCOS
ADMINISTRADOR
" ; 5 § Perfil:
Sistema de Risco Pré - - - Perfil: RISCOS
ADMINISTRADOR
Observagoes:

a) Importante avaliar se as areas/funcdes mapeadas na matriz estdo de acordo com as
areas definidas no RH e se todas as areas aplicaveis estdo mapeadas na matriz.

b) Todos os sistemas e perfis utilizados pelos colaboradores do Participante devem
constar na matriz.

11l - Atividades que acumuladas podem gerar conflitos de interesse
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g0, alteragdo e d0 e cdo de . . - .. -
Cadastro de Cliente cancelamento de ofertas e | Perfil de i s de T . de -
= : de clientes de sistemas
ordens de clientes clientes

Inclusdo e manutengao de
dados cadastrais de - Consulta Consulta Conflito Conflito
clientes

Inclusdo, alteragdo e
cancelamento de ofertas e Consulta - Conflito Conflito Conflito
ordens de clientes

Inclusdo e alteracdo de
Perfil de Investimentos de Consulta Conflito - Consulta Conflito
clientes

Transferéncia de custddia

de clientes Conflito Conflito Consulta - Conflito
Atividades
administrativas de Conflito Conflito Conflito Conflito
sistemas
Observagéo:

a) Todas as atividades criticas e conflitos minimos devem estar mapeados na matriz

b) Segregacdo de Fungfes: Avaliagdo da suficiéncia da Matriz de Segregacédo de
Funcdes (item 32)

8.8.1) A avaliacdo da suficiéncia da matriz depende do tipo de matriz adotada.

Seguem aspectos que devem ser considerados na analise de suficiéncia:

a) Abrangéncia de todos os sistemas escopo da auditoria da BSM (sistemas
aplicativos, sistemas de negociacdo, bancos de dados, canais de recebimento de

ordens e diret6rios).

Sistemas de Negociagio .
(OMS, DMA e Home Broker) Tesouraria

( =) [ [ 1)
[ Registrode Ordens B-] { Faturamento ﬂ [ d[ Clubes delnvestmentos é

[ Prevengéoé Lavagemde Dinheiro Supervisio deOperapoeseOferla [ Suitability 4 [ Conta Margem é

( ( ( i

Custddia

Conta Corrente

Risco Pds Negociagio Risco Pré Negociagio Gravagdo de Ordens Rede Corporativa e Diretdrios com I

informagdes Criticas

b) As areas e/ou fungBes da matriz devem possuir relacéo direta ou ser informado uma
equivaléncia com as éareas estabelecidas pela area de Recursos Humanos do

Participante.

c) Atividades criticas devem estar relacionadas na matriz. Seguem transacdes

avaliadas:

e Incluséo, alteracéo e cancelamento de ofertas e ordens de clientes;

e Alteracao de corretagem;
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e Inclus@o e manutencédo de valores financeiros langados manualmente na conta
corrente grafica dos clientes;

e Transferéncia de custddia de clientes;

e Inclusdo e manutencao de dados cadastrais de clientes;

e Incluséo e alteragdo de Perfil de Investimentos de clientes/questionario;

e Incluséo e alteracdo de parametros que compdem os limites operacionais dos
clientes;

e Incluséo e alteragdo de limites operacionais de clientes;

e Habilitag&o e cancelamento de contratos de conta margem;

e Atividades administrativas de sistemas (alteracdo de parametros, gestdo de
usuarios, bloqueio e desbloqueio de senhas e download de gravacdo /
mensageria — sistema de gravagéo de voz / mensageria);

e Alteracao de parametros de PLD e Supervisado de Operacdes e Ofertas;

e Insercao e alteragdo do resultado da analise do PLD.

d) Conflitos, relacionados abaixo, devem estar relacionados na matriz:

= Transferéncia de custddia de clientes por profissional que desempenhe atividades de Operador
(insercdo, alteracdo e cancelamento de ofertas de clientes).

« Atualizacdo de dados bancarios de clientes por profissional responsavel pela liquidagédo (pagamento e
recebimento de valores de clientes).

« Inclusdo e alteracdo de limites pré-operacionais de clientes por profissionais que desempenhe
atividades de Operador (inserc&o, alteracdo e cancelamento de ofertas de clientes).

Caso a matriz permita acessos conflitantes, é necessario avaliar se o conflito
permitido estd de acordo com o modelo de negécios e entendimento dos processos

validados pelo Participante e se existe monitoracdo da utiliza¢cdo desses acessos.

8.8.2) Segregacdo de Funcdes: Levantamento dos acessos compativeis em caso de

insuficiéncia da matriz de segregacéao de funcées (item 32)

Para as insuficiéncias identificadas na matriz de segregacao de funcdes e para validacdo
dos acessos pertinentes aos bancos de dados e diretérios de rede com dados criticos, a
BSM realiza um levantamento dos acessos previstos com 0s responsaveis indicados e

validados pelo Participante.

8.8.3) Segregacédo de Func®es: Inventario dos acessos concedidos em carater de excecdo a

matriz de segregacdo de funcdes
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Relacionar os acessos a sistemas concedidos em carater de exce¢do a matriz de
segregacao de funcdes. Esses acessos devem constar em Excecbes a matriz de

segregacao de funcdes (item 12).

Caso a matriz possua acessos em excecao / acessos conflitantes, os seguintes aspectos

sao considerados:

e Os acessos aos sistemas concedidos devem estar de acordo com 0 mapeamento
dos colaboradores responsaveis pela realizagéo de atividades criticas.

e Monitoragéo da utilizacdo dos acessos concedidos em carater de excecao.

e O fluxo de aprovacdo de um acesso em excecdo deve ser diferente do fluxo de

aprovacao de um acesso comum.

8.8.4) Segregacdo de Funcbes: Confronto entre a matriz de segregacdo de

funcdes/levantamento x acessos concedidos

a) lIdentificacé@o do vinculo dos responsaveis pelos acessos aos sistemas concedidos

De posse relacao de usuarios e permissdes de acesso (vide etapa 8.3 deste
Procedimento de Teste), consultar a lista de colaboradores e terceiros ativos (item
1), lista de colaboradores e terceiros desligados (item 2) e lista de agentes
autbnomos de investimento (item 3), afim de identificar, para cada acesso ao

sistema ou diretdrio, o vinculo do responsavel.

b) Mapeamento dos acessos aos sistemas permitidos para os colaboradores e

terceiros ativos

De posse do vinculo dos responsaveis pelos acessos aos sistemas (vide etapa
8.8.4.a deste Procedimento de Teste), da matriz de segregacao de funcdes (item
32) e, em caso de insuficiéncia, do levantamento dos acessos compativeis (vide
etapa 8.8.2 deste Procedimento de Teste) e do inventario dos acessos concedidos
em carater de excecdo a matriz de segregacéo de funcbes (vide etapa 8.8.3 deste
Procedimento de Teste), mapear 0s acessos a sistemas permitidos para 0s

colaboradores e terceiros ativos (item 1).

c) ldentificacdo de acesso concedidos em desacordo com a matriz de segregacao de

fungdes ou com o levantamento dos acessos compativeis

Confrontar a relacao de usuarios e permissdes de acesso (vide etapa 8.3 deste

Procedimento de Teste) com 0 mapeamento dos acessos aos sistemas permitidos
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para os colaboradores e terceiros ativos (vide etapa 8.8.4.b deste Procedimento de
Teste). Caso existam divergéncia nesse confronto, esses acessos sao classificados
como acessos concedidos em desacordo com a matriz de segregacédo de funcdes

ou com o levantamento dos acessos compativeis.

Férmula do Teste de acesso incompativel:

Acessos em desacordo com a matriz de segregacao de funcoes ou levantamento* =
Matriz de segregacao de funcdes + Levantamento (vs) Acessos concedidos — Excecoes

(*) Mapeamento dos colaboradores responsaveis pela realizacdo de atividades criticas

8.8.5) Segregacao de Funcdes: Materializacdo dos acessos incompativeis

Com o resultado dos acessos concedidos em desacordo com a matriz de segregacéo de
funcBes ou com o levantamento dos acessos compativeis (vide etapa 8.8.4.b deste
Procedimento de Teste) consultar as trilhas de auditoria (item 7) e logs de envio de
ofertas a B3 (item 8), afim de identificar a materializagdo por meio da utilizacdo desses

acessos.

8.8.6) Avaliacdo da suficiéncia do processo de concessdo de acessos

Avaliar se o processo de concessao de acessos acesso a sistemas, bancos de dados e
redes definido pelo Participante, contempla as etapas de aprovagdo do acesso pelo
proprietario da informacéo (item 33) e se 0s acessos sdo concedidos somente a
profissionais que possuam vinculo com o Participante (vide etapa 8.8.4.a deste

Procedimento de Teste).

8.8.7) Avaliacdo do processo de concessdo de acessos

De posse da relagdo de usuéarios e permissfes de acesso (vide etapa 8.3 deste
Procedimento de Teste), selecionar amostra de colaboradores e solicitar evidéncias do
fluxo de concessédo de acessos (por exemplo, solicitacdo e aprovacado dos acessos
concedidos pelo proprietario da informacéo (item 33), conforme processo de concessao

de acessos definido pelo Participante.
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9) Seguranca da Rede

Principal Requisito Normativo: Item 140 do Roteiro Basico

Documentos utilizados na Execucdo do Procedimento de Teste:

e Item 71: Topologia de rede

e |tem 34: Ferramenta de firewall

Procedimento de Teste

9.1) Analise da Topologia de Rede

Tendo como base a topologia de rede (item 71) do Participante, identificar a disposi¢éo
dos firewalls para garantir que os fluxos de dados com meios externos (redes de terceiros

e Internet) sejam controlados.

9.2) Reqistro dos Pardmetros de Alertas das Regras de Firewall

Analisar as configuragfes dos firewalls (item 34) utilizados pelo Participante, afim de

identificar as regras aplicadas, interfaces monitoradas, logs e alertas.

9.3) Monitoramento dos Alertas e Tratativas Aplicadas

Tendo como base o processo de verificacdo dos registros gerados pela ferramenta de
firewall definido pelo Participante, avaliar as tratativas aplicadas pelos responsaveis, para

os alertas identificados no monitoramento.
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10) Centro de Processamento de Dados (CPD)

Principal Requisito Normativo: Item 141 do Roteiro Basico

Documentos utilizados na Execucdo do Procedimento de Teste:

e |tem 1: Lista de colaboradores ativos

e Item 2: Lista de colaboradores desligados

e |tem 3: Lista de AAls

e Item 35: Relagéo de usuarios e registros dos acessos ao(s) CPD(s)

e Item 36: Visita ao CPD de producao e de contingéncia

Procedimento de Teste

10.1) Escopo de andlise

Identificar o(s) CPD(s) utilizado(s) pelo Participante como ambiente de producdo e
contingéncia localizado(s) na matriz, filial(ais) ou fornecedor(es) terceiro(s), dos sistemas
e banco de dados escopo da auditoria da BSM e que possuam links de comunicacdo com
a B3.

10.2) Avaliacdo dos controles de cada ambiente

Em visita realizada(s) no CPD(s) do Participante (item 36), quando aplicavel(eis), avaliar
a presenca de material de facil combustdo, assim como os controles ambientais e de

acesso (item 35) de cada ambiente, conforme abaixo:

Controle Exemplos

Extintor CO2 na validade, GAS FM200, alarme de incéndio, detector de
fumaca e porta corta-fogo

Deteccgao e combate a incéndio

Controle de monitoramento de

temperatura e umidade Medidor de temperatura e medidor de umidade

Nobreak, geradores, dentre outros que permitam a concluséo das
Fonte de energia alternativa atividades operacionais em curso, incluindo a realizagéo das rotinas de
backup.

Dispositivo de reconhecimento biométrico, leitor de cartdo magnético
Controle de Acesso (acesso : (crachés), dispositivo de abertura por senhas, cameras de
restrito e controlado) monitoramento, chave convencional e controle de registro dos acessos
ao ambiente, identificando: data, horario e profissional

10.3) Permissdes de acesso ao ambiente do CPD
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Tendo como base mapeamento realizado dos colaboradores que possuem autorizagéo de
acesso ao(s) CPD(s), identificar os colaboradores com acesso (itens 1, 2 e 3) e avaliar se
0s acessos concedidos ao(s) CPD(s) estao de acordo (item 35).

Adicionalmente, com os registros dos acessos ao(s) CPD(s) para o Ultimo més (item 35),
identificar os colaboradores com acesso (itens 1, 2 e 3) e avaliar se houve acesso de

pessoa nao autorizada.
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B. CONTINUIDADE DE NEGOCIOS

11) Pronto Atendimento aos Clientes nos Casos de Suspensdes no Atendimento

pela Internet

Principal Requisito Normativo: Item 142 do Roteiro Basico

Documentos utilizados na Execucdo do Procedimento de Teste:

e Item 37: Plano de Continuidade dos Negocios; e

e |tem 38: Divulgacéo para os clientes dos procedimentos adotados no caso de

suspensao no atendimento pela Internet

Procedimento de Teste

11.1) Avaliacdo da estratégia de pronto atendimento

Avaliar a existéncia, a divulgacdo e a suficiéncia do procedimento adotado pelo
Participante (item 38) para preservar o pronto atendimento dos clientes para recebimento

de ordens em caso de suspensdes no atendimento pela Internet.

12) Plano de Continuidade dos Negdcios (PCN)

Principal Requisito Normativo: ltem 143 do Roteiro Basico

Documentos utilizados na Execucdo do Procedimento de Teste:

e |tem 36: Visita ao site de contingéncia,;

e Item 37: Plano de Continuidade dos Negécios;

e Item 39: Sincronizacdo dos bancos de dados (producao x contingéncia);

e |tem 41: Teste do PCN.

Procedimento de Teste

12.1) Suficiéncia da estratégia de continuidade dos negocios
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Tendo como base o Plano de Continuidade dos Negdcios (PCN) definido pelo Participante
(item 37) e o entendimento do processo validado pelo Participante, avaliar se a estratégia

definida atende aos seguintes objetivos minimos de recuperacéo:

(). Liquidacdo com a B3, mecanismos que garantam:

e Recebimento e pagamento dos valores de liquidacao;

e Entrega e recebimento de ativos;

e Autorizacdo de movimentacgéo de ativos; e

e Atendimento de chamada de margem.

(ii). Liquidac&o com os clientes, mecanismos que garantam:

e Comunicacdo com clientes, B3, Participante de Negocia¢do Pleno, Agente de

Custddia, Agente/Membro de Compensacéo e banco liquidante; e

e Monitoramento de entrada e saida de recursos.

(iif). Atualizacdo de posi¢cdes, mecanismos que garantam:

e Capacidade de encerrar posicdes na B3; e

e Operacdes realizadas em D+0 (confirmacdo de ordens, alocacao de operacédo e

repasse da operacao).

Adicionalmente, avaliar se o PCN possui definicdo das seguintes informagoes:

e Estratégia de contingéncia (liquidar e/ou continuar a operagéo);

e InformagBes dos principais contatos no caso de incidentes;

e Enderecos dos locais utilizados na contingéncia;

e Processos, infraestrutura e sistemas contingenciados; e

e Definicdo do plano de teste, tempos de recuperacdo e principais cenarios de

indisponibilidade.
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12.2) Suficiéncia da infraestrutura de continuidade dos negdcios

Tendo como base os sistemas aplicativos, infraestrutura e sistemas de negociagéo
definidos pelo Participante como infraestrutura necessaria para atendimento da estratégia
de continuidade dos negécios, avaliar se os procedimentos de atualizacdo dos sistemas
(item 39), entre os ambientes de producéo e contingéncia, se aplicavel, estdo implantados
de acordo com a estratégia definida, de forma a garantir que as operacdes possam ser

continuadas em ambiente de contingéncia.

Avaliar a infraestrutura de Tl implementada no ambiente de contingéncia (item 36), afim

de assegurar que o ambiente suporte a estratégia do Participante:

e Sistemas contingenciados para liquidacdo e atualizacdo de posicdes (replicagéo,
sincronizagédo, conectividade);

e Infraestrutura de centro de processamento de dados (CPD) de contingéncia;

e Local de trabalho de contingéncia (quantidade de posicdes, softwares instalados); e

e Links de comunicagéo de contingéncia (comunicacdo com a B3 e com a producéo).
12.3) Testes do PCN

Avaliar se o Participante realizou testes do PCN (item 41), no minimo anualmente, e
verificar o escopo dos testes (liquidacdo e atualizacdo de posicBes), as pessoas
envolvidas, se todos os sistemas previstos para serem utilizados em contingéncia foram
testados, ambientes utilizados e os resultados. Assegurar que 0s testes realizados tém
como base o cenério de indisponibilidade total da infraestrutura de Tl de producao, e que
as atividades (liquidacéo e atualizagdo) foram realizadas a partir da infraestrutura de Tl de
contingéncia.

Tipos de evidéncias apresentadas:

Tipos de evidéncias apresentadas:

- Prints de tela que demonstrem a infraestrutura de contingéncia.

(Exemplos: Print evidenciando a utilizacdo do ambiente — aplicacBes e banco de dados —
de contingéncia; e Print evidenciando a restauracao da cOpia de seguranca em ambiente

de contingéncia).

- Trilhas de auditoria das a¢fes efetuadas na infraestrutura de contingéncia.
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(Exemplo: Log evidenciando a utilizagéo do banco de dados de contingéncia nos testes).
- Evidéncia de toda a infraestrutura avaliada em ambiente de contingéncia.

(Exemplo: Print da solucdo de replicacdo demonstrando a troca de infraestrutura:

desativacao do ambiente de producédo e habilitacdo do ambiente de contingéncia).

As evidéncias de testes de continuidade dos negécios devem comprovar 0 acesso aos
sistemas criticos e a realizacdo das principais transacdes previstas no PCN nesses

sistemas, apoés a subida do banco de dados de contingéncia.
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C. MONITORAMENTO E OPERACAO DA INFRAESTRUTURA DE TI
13) Monitoramento da infraestrutura de TI

Principais Requisitos Normativos: Itens 144 e 148 do Roteiro Basico

Documentos utilizados na Execucdo do Procedimento de Teste:

e |tem 29: Planilha de sistemas

e |tem 42: Planilha de mapeamento infraestrutura

e |tem 43: Relatério de laténcia e disponibilidade dos sistemas de negociacéo

e |tem 44: Monitoramento da disponibilidade, da capacidade e do desempenho

e |tem 66: Planilha de servicos de TI

e ltem 71: Topologia de rede

Procedimento de Teste

13.1) Avaliacéo dos procedimentos de monitoramento da disponibilidade e laténcia dos sistemas
de negociacdo

Tendo como base o mapeamento dos sistemas de negociagdo disponibilizados pelo
Participante a seus clientes (ex: Home Broker, DMA | e DMA II) (itens 29 e 42), avaliar o
monitoramento para todos esses sistemas, dos indicadores de disponibilidade e laténcia
para periodo de 3 meses (item 43).

13.2) Andlise do monitoramento da disponibilidade, da capacidade e do desempenho da

infraestrutura de TI

Tendo como base o mapeamento de sistemas e servidores (itens 29 e 42) realizado
durante a auditoria, avaliar o monitoramento preventivo (item 44) realizado da
disponibilidade, da capacidade e do desempenho (processamento, disco rigido e memoria
RAM) de todos os servidores que suportam os sistemas aplicativos, inclusive sistemas de

negociacgao e respectivos bancos de dados.

13.3) Analise do monitoramento da disponibilidade dos canais de comunicacao
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Tendo como base a topologia de rede do Participante (item 71) e o mapeamento dos
canais de comunicacdo - links (item 66) realizado durante a auditoria, avaliar se os
procedimentos de monitoramento preventivo (item 44) de disponibilidade abrangem todos
0s canais de comunicacao utilizados pelo Participante, como: links de comunicacdo com

a B3 (RCB/RCCEF) e links de comunicacéo entre localidades do Participante (lan-to-lan).

14) Execucdo, monitoramento e armazenamento externo de coOpias de

seguranca (backups)

Principais Requisitos Normativos: Itens 145, 146 e 147 do Roteiro Basico

Documentos utilizados na Execucdo do Procedimento de Teste:

e Item 7: Trilhas de auditoria dos registros de entrada/saida aos sistemas de negociacéo

e Item 30: Trilha de auditoria da rede corporativa e dos sistemas escopo)

e |tem 45: Politica, normas e procedimentos de backup

e |tem 46: Evidéncia das rotinas de backup agendadas

e Item 47: Log de execucdo dos backups

e |tem 48: Plano de acéo das falhas na execuc¢&o dos backups

e Item 49: Teste de restauracdo de midias de backup

e |tem 50: Armazenamento externo das midias de backup

e Item 51: Inventério das midias de backup

e |tem 61: Evidéncia de retencdo de todo(s) o(s) canal(ais) de recebimento de ordens

de clientes (ex: gravacéo de voz e mensageria)

e |tem 67: Cépia dos contratos estabelecidos com os fornecedores de Tl

Procedimento de Teste

14.1) Andlise da documentacédo dos procedimentos e rotinas de backup
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Avaliar se o Participante possui procedimentos documentados das rotinas de backup de
dados e de ordens de clientes (item 45), que sejam acessiveis e de pleno conhecimento

dos responsaveis pelo processo, e se definem, no minimo, as seguintes diretrizes:

e Responsaveis

. Escopo

e Frequéncia

*  Método (ferramenta)

*  Monitoragéo

*  Testes (periodicidade, escopo e resultado)

* Local de armazenagem (acessos e controles ambientais)
J Controles no transporte das midias

e Periodo de retencao das midias

. Inventario das midias.

14.2) Analise do escopo e da frequéncia da configuracdo das rotinas de backup

Tendo como base mapeamento realizado junto ao Participante da ferramenta utilizada no
backup, avaliar se a execucgéo da(s) rotina(s) de backup(s) (item 46) ocorre diariamente, na
matriz, filial(ais), preposto(s) e se contemplam todo o escopo de sistemas/dados/voz
avaliados:

J Bancos de dados dos sistemas aplicativos e de negociagcdo (DMA 1) que s&o escopo
da auditoria
e Canais de recebimento de ordens de clientes (ex: gravacao de voz e mensageria)
e Diret6rios criticos (ex: dados cadastrais de clientes).
Cabe destacar que as configura¢gBes das rotinas devem apresentar ao menos informacdes
da periodicidade (schedule), identificacdo da informacdo e a origem e destino (ex:
servidores e respectivos diretérios, midias de backup, localidades). Adicionalmente,

considera-se como rotina de backup a replicacdo dos dados em outro local.

14.3) Andlise da execucdo e monitoramento dos procedimentos de backup

Em amostra de 15 dias, tendo como base o0 escopo de backup mapeado no procedimento
anterior, avaliar se as rotinas de backup foram executadas todos os dias da amostra e para
todo o escopo avaliado, mediante andlise do log de execucdo ou evidéncia equivalente.
Caso tenha falha ou ndo processamento do backup para a amostra avaliado, solicitar
registro e tratamento do erro, conforme processo implantado pelo Participante. (Itens 47 e

48).
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14.4) Andlise da integridade dos backups

Tendo como base o processo de teste da integridade e da recuperacéo das informactes
dos backups definido pelo Participante (escopo, plano de testes, frequéncia), avaliar
evidéncias de execucdo dos testes de restauracdo (item 49). Amostra: Testes mais recentes
gue em conjunto demonstrem restauracao de todo escopo de sistemas/dados/ordens do
backup.

14.5) Anédlise do armazenamento externo diario as instalacdes principais

Tendo como base o processo de armazenamento dos backups em local externo aos dados
principais definido pelo Participante, avaliar se o local e/ou contrato de prestacdo de servico
(caso fornecido por terceiro) possui acesso controlado e controles de combate a incéndio
(item 67). Adicionalmente, para amostra de 15 dias, avaliar se os backups foram

armazenados, diariamente, em local externo aos dados principais (Item 50).

14.6) Andlise da retencéo dos backups

Avaliar se os backups armazenados em local externo aos dados principais sao retidos pelo
periodo minimo de 5 anos, ou desde a data de implementacdo do sistema. Evidéncias

utilizadas para analise:

. Inventario das midias de backup do Participante (item 51)

*  Trilhas de auditoria dos registros de entrada/saida aos sistemas de negociacgao (item
7)

e Trilha de auditoria da rede corporativa e dos sistemas escopo (item 30)

J Evidéncia de retencao de todo(s) o(s) canal(ais) de recebimento de ordens de clientes

(ex: gravacgédo de voz e mensageria) (item 61).
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D. GERENCIAMENTO DE MUDANCAS
15) Procedimento de Gerenciamento de Mudancas

Principal Requisito Normativo: Item 149 do Roteiro Basico

Documentos utilizados na Execucdo do Procedimento de Teste:

e Item 52: Procedimento de gestdo de mudanca

e |tem 53: Lista de mudancas

e |tem 54: Diretdrios de producéo dos sistemas escopo

e |tem 55: Documentag&do das mudancas

Procedimento de Teste

15.1) Avaliacdo da suficiéncia do procedimento de gerenciamento de mudancas

Avaliar se os procedimentos documentados do gerenciamento das mudancas de softwares,
hardware e infraestrutura (item 52) ou os controles mapeados no levantamento do processo

de mudancas validado pelo Participante, definem, no minimo, as seguintes diretrizes:

Andlise de impacto

e Planejamento da execucao

e Roteiro e evidéncia de testes de homologacéo e de producéo

e Aprovacao para implementagéo

e Plano de retorno

Documentagéo da mudanca.

15.2) Relacdo de mudancas ocorridas no periodo escopo da auditoria

Receber inventario com todas as mudancgas ocorridas nos sistemas que suportam 0s
processos de negdcio relacionados a B3 para o periodo escopo da auditoria (item 53),

contendo no minimo as seguintes informagdes:

e ldentificacdo da mudanca
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e Sistema envolvido

e Descricdo da mudanca

e Classificacdo da mudanca (normal, emergencial e etc.)

e Data (abertura, homologacéo, aprovacao, implementagéo, término e etc.)

e Status da mudanca.

15.3) Mapeamento das mudancas ocorridas no periodo escopo da auditoria

Mapear os diretdrios de producao utilizados pelos sistemas que suportam 0s processos de
negécio relacionados a B3 (item 54) e evidenciar as datas das Ultimas alteracdes realizadas
em ambiente de producéo, a partir da compilacdo dos arquivos (.exe, .dll, .ocx, .aspx, .htm

e etc.) utilizados pelo sistema, contendo, no minimo, as seguintes informacgdes:

e Nome do diretério;

e Nome dos arquivos armazenados no diretério com a extensao;

e Data de criacdo e modificagdo dos arquivos; e

e Tamanho do arquivo.

15.4) Avaliacdo de amostra

Para amostra de 15 mudancgas ocorridas desde a data da ultima auditoria, identificadas nos
diretérios mapeados (item 54), avaliar a documentacéo de cada mudanca (itens 53 e 55)
guanto ao registro da mudanca, anélise de impacto, planejamento da execucao, roteiros e
execucdo de testes em ambiente segregado ao de producdo, aprovacdo das areas
envolvidas antes da implementacdo em producéo e criacdo de planos de retorno. Verificar
se documentacdo enviada consta na lista de mudancas enviada pelo Participante. A
documentacéo deve estar de acordo com os requisitos minimos do Roteiro Basico e com o
procedimento de Gerenciamento de Mudancas e/ou levantamento dos processos validado

pelo Participante (item 52).
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16) Segregacao de Ambientes dos Sistemas Aplicativos

Principal Requisito Normativo: Item 150 do Roteiro Basico

Documentos utilizados na Execucdo do Procedimento de Teste:

e |tem 29: Planilha de sistemas

e Item 56: Segregacdo de ambientes

Procedimento de Teste

16.1) Mapeamento da infraestrutura do Participante

Obter o mapeamento dos sistemas que suportam os processos de negdcio relacionados a

B3 (item 29) contendo, no minimo, as seguintes informagdes:

Nome do sistema

e Data de implantacéo (més/ano)

e Banco de dados

e Sistema operacional do servidor que suporta o sistema

e Ambiente de homologacéo para as camadas de aplicagéo e banco de dados

e Hostname do servidor

e |P do servidor.

16.2) Segregacdo de ambientes nos sistemas aplicativos

Avaliar se o0s sistemas mapeados acima possuem ambientes segregados em
desenvolvimento (se aplicavel), producdo e homologacéo para as camadas de aplicagdo e
de banco de dados (item 56).
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17) Atualizagbes de Seguranca — Sistema Operacional

Principal Requisito Normativo: Item 151 do Roteiro Basico

Documentos utilizados na Execucdo do Procedimento de Teste:

e ltem 57: AtualizagBes dos sistemas operacionais

Procedimento de Teste

17.1) Suficiéncia do processo implementado pelo Participante para atualizacdo do Sistema
Operacional

Mapear o processo de atualizagdes técnicas e de seguranga do sistema operacional
Windows definido pelo Participante, e avaliar se séo realizados testes para verificagédo
de compatibilidade, antes da atualizagédo no parque de estac6es de trabalho/servidores
do Participante.

17.2) Relacéo de atualizacdes criticas de seguranca disponibilizadas pelo fornecedor

Extrair diretamente do site do fornecedor (Microsoft) do sistema operacional Windows, a
relagdo de atualizacdes criticas (incluindo atualizacbes de seguranca), que foram

disponibilizadas desde a Ultima auditoria realizada.

17.3) Avaliacdo de amostra

Para amostra de 15 estacfes de trabalho e 5 servidores, coletar evidéncias das
atualizacdes instaladas/pendentes dos sistemas operacionais Windows, das seguintes

formas:

e Execucado do comando: wmic dfe list full >nomedoarquivo.txt;

e Captura de tela do status de atualizacéo da ferramenta Windows Update; ou

Avaliar se existem atualizaces criticas (incluindo atualizacdes de seguranca) pendentes
de instalagdo em cada estacé@o de trabalho e servidor da amostra, tendo como base a
relacéo de atualizagdes disponibilizadas pelo fornecedor (item 17.2 do Procedimento de
Teste).

Extrair relatério da ferramenta de gerenciamento, como WSUS, SCCM ou proprietaria do
Participante (se aplicavel), contendo o status de atualizacao da ferramenta (item 57) e

comparar com resultado obtido na amostra selecionada.
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18)

SUPORTE A INFRAESTRUTURA

Canais de Recebimento de Ordens

Principais Requisitos Normativos: Itens 152 e 153 do Roteiro Basico

Documentos utilizados na Execucdo do Procedimento de Teste:

e |tem 1: Lista de colaboradores ativos

e |tem 3: Lista de Agentes Autbnomos de Investimentos

e |tem 29: Planilha de sistemas

e |tem 58: Lista de ramais gravados — voz

e |tem 60: Integridade e totalidade dos canais de recebimento de ordens

e ltem 61: Retengé&o dos canais de recebimento de ordens

e Item 62: Inventério de gravacéo de voz

e Item 63: Manutencé&o do sistema de gravacédo de voz

e |tem 65: Teste de gravacao de voz in loco

e Item 66: Planilha de servicos de Tl

e |tem 67: Cépia dos contratos estabelecidos com os fornecedores de Tl

e ltem 72: Registros de indisponibilidade de sistemas

e ltem 73: Regras e Parametros de Atuagéo

e |tem 74: Escopo de gravacdo- mensageria

e |tem 75: Monitorac&o dos canais de recebimento de ordens

e Item 76: Recuperacdo de e-mail.
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Procedimento de Teste

18.1) Definicdo do escopo

Verificar na planilha de sistemas (item 29), no documento de Regras e Parametros de
Atuacéo (item 73) e alinhar junto ao Participante quais as ferramentas de mensageria
(incluindo correio eletrdnico) e voz sédo utilizadas para o recebimento de ordens de clientes.

18.2) Manutencédo das ferramentas de recebimento de ordens

Avaliar o procedimento do Participante para realizar a manutencéo de cada canal de
recebimento de ordens de clientes e solicitar o Ultimo relatério de manutencgéo (item 63).
Para os cenarios em que a manutencéo do sistema e guarda de informacg@es seja realizada
por terceiros, analisar o contrato junto ao fornecedor responsavel (itens 66 e 67), verificando

clausulas de niveis de servigo (SLA), confidencialidade, vigéncia e aprovagdes.

18.3) Integridade e totalidade

Realizar walkthrough de cada sistema de gravacao de ordens de clientes (item 60) e verificar
possibilidade de edi¢do das informacdes e conteiddo minimo (data, horario, remetente,

destinatario e mensagem/gravacao) sem registro da alteracao.

18.4) Recuperacédo de e-mail

Realizar walkthrough para avaliar a recuperacéo de e-mail (item 76):

e Enviar e-mail de teste

Excluir e-mail de teste da “Caixa de Entrada”

Excluir e-mail de teste da caixa de “Mensagens Excluidas” ou por meio do comando
“Shift+Del”

Excluir e-mail de teste da pasta “Recuperar ltens Excluidos”

Verificar o processo de recuperacéo de e-mail.

18.5) Retencéo

Verificar se a retengéo das ordens de clientes nos canais de recebimento de ordens (item
61) atende ao requisito de 5 anos ou desde a data de implantagéo, conforme informado na
planilha de sistemas (item 29).
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18.6) Escopo de gravacéo

Confrontar todos os operadores (itens 1 e 3 e mapeamento da mesa, custédia e escritérios
de agentes autbnomos de investimento realizado pela equipe de auditoria de negdcios) que
recebem ordens de clientes com o escopo de gravacao das ferramentas de mensageria
(item 74) e voz (item 58).

18.7) Monitoracdo continua dos canais de recebimento de ordens e registros de

indisponibilidade

Realizar walkthrough para verificar monitoragdo continua dos canais de recebimento de
ordens (item 75) a fim de identificar indisponibilidade no sistema ou ramal para o periodo
auditado (item 72). Caso um prestador de servico seja responsavel pela monitoracéo,
analisar o contrato junto ao fornecedor responsavel (item 67), verificando clausulas de niveis

de servico (SLA), vigéncia e aprovagoes.

18.8) Processo de gravacédo de voz

Realizar ligagao de teste para 5 ramais da mesa de operacdes e/ou custddia (item 65) e

verificar se o sistema realizou as grava¢fes de voz e de forma integra e com qualidade.

18.9) Inventério de gravacéo de voz

Confrontar o inventario de gravacgfes de voz (item 62) com as gravacdes por voz recebidas
para atender a amostra de ordens selecionadas pela equipe de negdécios. Verificar se as
gravagdes constam no inventario de gravacao de voz (data, hora, destino, origem, duracao,
dialogo e codigo) e selecionar, no minimo, 5 gravagfes para extracdo do sistema de
gravacao de voz in loco e confrontar se a gravagdo apresentada consta no sistema e no
inventario de gravacéo de voz (data, hora, destino, origem, duracao, dialogo e cédigo) e se

possui 0 mesmo contelido da gravagéo apresentada.

Caso tenha algum tipo de divergéncia entre a gravacdo apresentada e o inventério de
gravacao de voz ou a gravacdao verificada in loco do sistema de gravacéo de voz, aumentar
amostra para 100% do canal com divergéncia, como por exemplo, mesa de operacgoes,
escritorio de agente de autbnomo de investimento. Para ordens apresentadas por escrito
(ferramentas de mensageria, incluindo e-mail), comparar para uma amostra, de no minimo
5 ordens, a ordem recebida com a extracdo in loco na base de dados das gravacbes de
ordens recebidas por ferramentas de mensageria. Em caso de divergéncia entre a ordem

apresentada e a ordem extraida in loco, aumentar amostra conforme critério citado acima.
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19) Contratos

Principal Requisito Normativo: Item 154 do Roteiro Basico

Documentos utilizados na Execucdo do Procedimento de Teste:

e |tem 66: Planilha de servicos de TlI

e |tem 67: Cépia dos contratos estabelecidos com os fornecedores de TI

Procedimento de Teste

19.1) Definicdo do escopo

Prestadores de servigos mapeados no levantamento dos servigos de Tl - planilha de
servicos de TI (item 66) e os identificados durante a auditoria que ndo constem na planilha
de servigos.

19.2) Avaliacdo dos contratos

Solicitar os contratos dos fornecedores (item 67) mapeados (item 66) e identificados
durante auditoria e verificar se os documentos contemplam as seguintes clausulas
(quando aplicaveis):

e Aprovaces (de ambas as partes)

e Vigéncia

e Objeto do contrato

e Niveis de servico minimo (SLA - Service Level Agreement), aplicavel nos casos em
que os servicos prestados afetem a disponibilidade dos servicos e compromisso com

seus clientes, como fornecedores de:
- Links de Dados (RCB, RCCF e lan-to-lan - Matriz, filais e contingéncia);

- Sistemas de negociagdo (DMA 1) cuja manutencao é realizada pelo prestador de

Servicos;

- Sistemas de negociacao (DMA Il);
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- Custddia de informacoes; e
- Suporte de Informatica e bancos de dados.

e Confidencialidade das informacdes, aplicavel nos casos de fornecedores que tenham
acesso a informacdes criticas, como Canais de recebimentos de ordens, em que as
informacdes sejam mantidas no fornecedor ou caso o fornecedor tenha acesso as

informacdes no Participante;

- Sistemas de negociacdo (DMA 1) caso o fornecedor tenha acesso as

informacdes no Participante;
- Sistemas de negociagdo (DMA 11);
- Custddia de informacodes; e

- Suporte de Informatica e bancos de dados.

20) Inventario de Hardware e Software

Principal Requisito Normativo: Item 155 do Roteiro Basico

Documentos utilizados na Execucdo do Procedimento de Teste:

e |tem 68: Inventério de softwares homologados, hardwares e de licengas adquiridas

e |tem 69: Softwares instalados nas estacdes de trabalho e servidores

Procedimento de Teste

20.1) Avaliar suficiéncia do processo

No levantamento dos processos identificar se o Participante implantou processo de
homologacdo de software e hardware antes de instalar em estacdes de trabalho e
servidores e, caso possua, solicitar inventério de softwares e hardware homologados e de

licencas adquiridas (item 68).

20.2) Teste em amostra-softwares instalados

Confrontar os softwares instalados nas estacdes de trabalho e servidores da amostra
selecionada (item 69) com os inventarios de softwares homologados e licencas adquiridas
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(item 68) e verificar se existe software instalado que ndo consta na lista de softwares

homologados e/ou sem licengas adquiridas.
21) Antivirus

Principal Requisito Normativo: Item 156 do Roteiro Basico

Documento utilizado na Execucdo do Procedimento de Teste:

e |tem 70: Antivirus instalado nas estacdes de trabalho e servidores.
Procedimento de Teste

21.1) Teste de amostragem- Antivirus

Identificar se ha antivirus instalado e atualizado (com base na avaliacdo da data da vacina
disponibilizada pelo fornecedor do antivirus na data do teste) na amostra de esta¢des de
trabalho e servidores selecionados para teste (item 70) ou se h& procedimentos aplicados

gue fornecam segurancga equivalente.
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F. AGENTES AUTONOMOS DE INVESTIMENTOS

22) Agentes Autbnomos de Investimentos

Principais Requisitos Normativos: Itens 38, 39, 54, 146, 147 e 153 do Roteiro Basico

Documentos utilizados na Execucdo do Procedimento de Teste:

e ltem 3: Relacdo de Agentes Autdnomos de Investimento

e |tem 11: Lista das esta¢Ges de trabalho

e Item 14: Intervalo de endereco IP (Internet Protocol)

e |tem 46: Agendamento das rotinas de backup

e |tem 47: Log de execucao dos backups

e Item 48: Plano de acéo das falhas na execuc¢éo dos backups

e |tem 50: Armazenamento externo de backup

e |tem 60: Controles de integridade e totalidade dos canais de recebimento de ordens

e Item 61: Evidéncia de retencao das ordens de clientes nos canais de recebimento de

ordens

e |tem 62: Registro das gravacdes

e Item 75: Monitorag&o do sistema de gravacdo de voz

e |tem 76: Controles de integridade e totalidade do correio eletrbénico.

Procedimento de Teste

22.1) Mapeamento da infraestrutura

Tendo como base o(s) escritorio(s) de AAl visitado(s) (item 3), realizar mapeamento da(s)
estacdo(Bes) de trabalho dos profissionais alocados na mesa de operacdes e identificar os

seguintes aspectos (itens 11 e 14):

e |dentificacdo da maquina (Hostname)
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e Nome completo do usuario (ex: Jodo do Santos)

e Sistema(s) de negociacdo e usuario(s) utilizado(s) por cada operador

e Canal(is) de recebimento de ordens de clientes (gravacdo de voz, e-mail e etc.) e

usuario(s) utilizado(s) por cada operador

e Endereco IP (Internet Protocol) interno e externo da estacao de trabalho.

Avaliar se o escritério dispde de sala(s) de clientes e se existe(m) estacdo(des) de trabalho
para uso de cliente(s). Adicionalmente, mapear a(s) estacéo(fes) de trabalho conforme

acima, caso exista(m).

22.2) Analise do escopo e da frequéncia da configuracdo do backup

O procedimento de backup do(s) canal(ais) de recebimento de ordens de clientes no(s)

escritorio(s) de AAIl séo geralmente realizados pelo proprio AAl ou pelo Participante.

Seguir 0os passos e testes do item 14.2 descritos no documento que define os testes de
backup “Execucdo, monitoramento e armazenamento externo de copias de seguranca

(backups)”.

22.3) Analise da execucdo e monitoramento do backup

Seguir 0os passos e testes do item 14.3 descritos no documento que define os testes de
backup “Execucdo, monitoramento e armazenamento externo de coOpias de seguranca
(backups)”.

22.4) Analise da integridade dos backups

Seguir 0os passos e testes do item 14.4 descritos no documento que define os testes de
backup “Execucdo, monitoramento e armazenamento externo de coOpias de seguranca

(backups)”.

22.5) Analise do armazenamento externo didrio as instalacdes principais

Seguir os passos e testes do item 14.5 descritos no documento que define os testes de
backup “Execucdo, monitoramento e armazenamento externo de coOpias de seguranca

(backups)”.

22.6) Retencéo das ordens de clientes
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Seguir 0os passos e testes do item 14.6 descritos no documento que define os testes de
backup “Execucdo, monitoramento e armazenamento externo de copias de seguranca

(backups)”.

22.7) Monitoramento do(s) canal(ais) de recebimento de ordens de clientes

Seguir os passos e testes do item 18.7 descritos no documento que define os testes dos

“Canais de Recebimento de Ordens”.

22.8) Controle de integridade das gravac@es de ordens

Avaliar se as ferramentas de gravacdo de voz e mensageria (item 62) possuem inventario

de gravacdo, e se possuem as seguintes informacdes registradas:

e Data

e Horario de inicio

e Horério de fim ou duragéo

e Telefone/ramal de origem

e Telefone/ramal de destino

e ldentificacdo do telefone/ramal de origem e de destino (quando sistema de gravagéo

de voz)

e Identificac@o do usuario de origem e de destino (quando sistema de mensageria)

Cddigo da gravacéo.

Adicionalmente, para cada um do(s) canal(ais) de recebimento de ordens de clientes, seguir
0s passos do item 18.3, 18.4 e 18.9 descritos no documento que define os testes dos

“Canais de recebimento de ordens”.

Mensageria e gravacao de voz (item 60):

A partir da ferramenta de gerenciamento de cada canal de recebimento de ordens de

clientes, avaliar a possibilidade de:

e Inclusao, alteracéo e exclusdo das mensagens recebidas por mensageria

e Inclusao, alteracéo e exclusédo dos arquivos de audio do sistema de gravacao de voz.
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Mensageria - e-mail (item 76):

e Enviar e-mail de teste;

e Excluir e-mail de teste da “Caixa de Entrada” e da caixa “Mensagens Excluidas”, por

meio do comando “Shift+Del”;
e Excluir e-mail de teste da pasta “Recuperar Itens Excluidos”.
e Verificar o processo de recuperacgéo de e-mail.

Adicionalmente, avaliar se o(s) canal(ais) de recebimento de ordens possuem trilha de

auditoria que identifique exclusdes e/ou altera¢cdes realizadas pelos usuarios.
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